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Consideraciones previas

El presente manual sera de aplicacion Unicamente a los usuarios que trabajen exclusivamente en red.
Aquellos cuya configuracion sea del tipo monopuesto (servidor) o trabajan en un solo ordenador no sera
de utilidad puesto que no sera necesario configurar el cortafuegos para trabajar con normalidad.

El programa necesita una base de datos donde guardar los datos introducidos y poder interactuar con
ellos (en nuestro caso el motor de base de datos es el SQL Server desarrollado por Microsoft). Dicha
informacion estard almacenada fisicamente en un ordenador, que sera el que actie como servidor! y éste
serd el que proporcionara y gestionara esos datos a los distintos ordenadores que pueda haber en la red,
denominados clientes?, de forma que todos puedan tratar con la informacién almacenada.

En términos informaticos, esta caracteristica, o forma
de trabajar, se denomina «Arquitectura Cliente-
Servidor». Técnicamente hablando, los ordenadores
clientes, mediante el uso de la red (interna o externa,
privada o publica) y una conexién TCP/IP a un puerto
determinado del ordenador actuante como servidor,

CLIENTE 1

lii—)

realizan una peticion (de lectura, escritura,

RUTER o .. - .. .
CLIENTE 2 modificacion o eliminacion) el cual la gestiona vy

ejecuta. En la ilustracion 1, podemos ver una

|1|D

representacion grafica del funcionamiento general de
CLIENTE 3 esta forma de trabajo.

llustracion 1: Funcionamiento del programa

(Arquitectura Cliente-Servidor). Por este motivo, ya que para poder acceder a la

informacion el cliente ha de conectarse contra el servidor
y a la base de datos instalada alli, el ordenador que actiia como servidor siempre debera estar encendido
(no hace falta que esté iniciada la sesion).

Por cuestiones relacionadas con la seguridad, de forma predeterminada todos los Windows (sin importar
la version) tienen bloqueadas las conexiones a la base de datos (para prevenir un posible ataque
fraudulento no autorizado). Esto producird un error de conexién cuando los ordenadores clientes se
conecten al servidor, por lo que resulta mandatorio realizar una configuracién previa dejando acceso a la
base de datos. El encargado de establecer este control es el cortafuegos de Windows (o cualquier software
de seguridad que asuma su funcién3).

La conexion a la base de datos no tiene nada que ver con tener acceso a las carpetas compartidas. De
hecho, son dos formas totalmente distintas de acceder a diferentes recursos del servidor. Las carpetas
compartidas son basicamente un repositorio de ficheros, mientras que, en caso del programa, debe
establecerse una conexién bidireccional a una base de datos. Por tanto, por el mero hecho de poder
compartir ficheros en la red, no implica necesariamente que podamos trabajar en red con el programa
automaticamente.

B AVISO IMPORTANTE:
o

Aunque es preferible disponer de conocimientos genéricos informaticos, no son realmente
exigibles, dado que la configuracion del cortafuegos de Windows no es una cuestion realmente
complicada. No obstante, siempre podra contar con la asistencia de su informatico de confianza.

1 Se denomina servidor no porque sea un Windows Server, sino porque sera el que «servira» la informacion a otros ordenadores.
2 Necesitan de un ordenador gue actie como servidor para poder obtener acceso a los datos almacenados.

3 Aunque en el presente manual solo nos centraremos en el cortafuegos del propio Windows.
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B En la ilustracion 2, podemos ver esquematizado en

== una grafica cual es el funcionamiento exacto de un

CLIENTE 1 cortafuegos. Como su nombre indica, no es mas que

i un programa informatico que actua de «frontera» o

@ {—_ «barrera * » controlando el acceso al ordenador

CLIENTE 2 RUTER SERVIDOR «protegido» de forma que puede discriminar, aceptar

CORTAEUEGOS y declinar el «tréfico®» permitiendo o denegando el

g — acceso a recursos compartidos (como carpetas y

CLIENTE 3 documentos) o a programas y aplicaciones instaladas
llustracién 2: Funcionamiento de un Firewall (como en este caso, la base de datos).

(Cortafuegos) en una red local.

Por tanto, el motivo de este manual es configurar debidamente el cortafuegos de Windows para permitir
el acceso de los puestos de red (clientes) a la base de datos/servidor y poder trabajar con uno o varios
programas de Microarea (Magest, Maconta, EosWin, Winlab o Expedientes). Esta configuracién solo
debera hacerse en el servidor, dado que en los puestos de red/clientes no es necesario.

¢Como configurar el Firewall de Windows?

Basicamente la configuracion es muy sencilla, dar acceso a la base de datos mediante la inclusién de dos
aplicaciones, pertenecientes a ésta, en la lista blanca (lista de aplicaciones permitidas) del cortafuegos.

No obstante, antes de poder empezar y configurar como tal el cortafuegos, hay que averiguar donde esta
instalada la base de datos (SQL Server) y por tanto donde se encontraran los ficheros necesarios para
poder incluirlos en la citada lista blanca. Ademas, también deberemos determinar el tipo de red que se le
asignd a Windows, puesto que en las especificaciones del cortafuegos serd un dato totalmente necesario
y obligatorio.

¢Donde esta el SQL Server instalado?

Para localizar la ubicacion de la base de datos habra que acceder a los servicios de Windows y encontrar
la entrada “SQL Server (XXX®)”. La forma mas sencilla y rapida sera pulsando la tecla Windows (E), y
mientras se mantiene pulsada, apretar la tecla “R”. Esto hara que aparezca en pantalla una ventana
emergente denominada «Ejecutar». En ella escribiremos «services.msc» (sin comillas) tal y como se
muestra en la ilustracion 3.

I Ejecutar X

— Escriba el nombre del programa, carpeta, documenteo o

=" recurso de Internet que desea abrir con Windows.

Abrir: | services.msd| -

Aceptar Cancelar Examinar...

llustracion 3: Ventana ejecutar para ver los servicios.

4 Traducido literalmente «pared de fuego».
5 Las peticiones, conexiones o cualquier solicitud, entrantes o salientes de un ordenador.

6 Nombre de la instancia, podra ser ICAM, ICAV o ICAB para las versiones de los colegios de abogados de Madrid, Valencia o
Barcelona o bien MSSQLSERVER para las versiones comerciales.
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Tras pulsar sobre el botdn «Aceptar» se abrird otra ventana con la lista de los servicios de Windows,
ilustracion 4. Es posible que, dependiendo de las caracteristicas del ordenador, pueda demorarse la
visualizacion un poco, por lo que si tarda en aparecer no representara ningin problema.

G, Senvicios - o x
Archive  Accién Ver Ayuda
|l B » » e np

% Senvicios locales)| [ Servicios (locales)

Seleccione un elemento paraversu  Nombre - Descripcign  Estado  Tipo deinicio  Iniciar sesion como ~

descripcién. 8} Xbox Accessory Management Service This service .. Manual (dese...  Sistema local
), Windows Update Medic Service Enables rem. Manual Sistems local
G- Windows Update Habilita la d... Manual (dese..  Sistema local
€ Windows Search Proporciona... En ejecu.. Automatico (i.. Sistemalocal
{6, Windows Presentation Foundation Font Cache 3.0.0.0 Optimiza el .. Manual Senvicio local
) Windows Installer Agrega, mo Manual Sistems local
G WarpliTsve Provides a .. Manual (dese.. ~Senvicio local
& Walletservice Almacena o.. Manual Sistema local
16, Uso de datos Uso de dato.. Ensjecu.. Automatico  Servicio local
&), updater Updater Sup Manual Sistems local
G, Ubicador de llamada a procedimienta remoto (RPC) En Windows.. Manual Senvicio de red
& Temas Proporciona... Enejecu.. Automatics  Sistemalocal
G}, Telemetria y experiencias del usuario conectado Elsemvicio Te.. Enejecu.. Automatico  Sistemalocal
), Telefonia Ofrece com Manual Senvicio de red
G TeamViewer 14 TesmViewer... Enejecu.. Automatico  Sistemalocal
) Tarjeta inteligente Administra . Manual (dese... Senvicio local
G SysMain Mantieney .. Enjecu.. Automatico  Sistemalocal
G2 SwitchBoard Manual Sistems local
{6J,50L Server VSS Writer Providesthe.. Enejecu.. Automatics  Sistemalocal
1€),50L Server Browser Provides SQ.. Ensjecu.. Automatico  Servicio local
163,50L Server Agent (PRUEBAS2002) Executes job... Deshabilitado  Servicio de red
0,501 Server Agent (ICAV) Executes job... b Senicio de red v

< > |\ Extendido / Estandar

llustracion 4: Servicios de Windows.

A continuacidn, se localizrd la fila comentada en el parrafo anterior, esto es «SQL Server (XXX)». Para
mejorar la busqueda, es posible pulsar sobre el titulo de la columna, en este caso «Nombre», para que la
lista sea ordenada alfabéticamente y permita una busqueda mas sencilla.

C1SOL Server (ICAM) Provides sto..  Engjecu.. Automatico Sistema local

llustracion 5: Ejemplo de servicio del SQL Server, en este caso, se trata de la versién ICAM.

Propiedades: SOL Server (ICAM]) (Equipo local) X

Cuando localicemos la linea, solo habra que
General  Iniciar sesion  Recuperacion  Dependencias . 2}
hacer clic derecho () sobre ella y en Ila
Nombre de servicio: [l E5(eal]] ventana que habra aparecido por pantalla

MNombre para mostrar: SQL Server (ICAM) con un mend, hacer clic |qu|erdo (U)

Descripaion: Provides storage, processing and controlled sobre la opcidn «Propiedades». A
access of data, and rapid transaction o

continuacidn, localizaremos el texto «Ruta
fma de a0ceso al eiecutable: J de acceso al ejecutable», situado en la

"'C:“\Program Files\Microsoft SQL Server\MSSQL1T1ICAMYMSSG L Binn s

parte central de la ventana, tal y como se

Tipo de inicio: Automatico w . ..
muestra en la ilustracion 6.
En esa seccion de la ventana, estard la

Estado del servicio:  En ejecucion ubicacién, o ruta, exacta de la instalacién

Iniciar Detener Pausar Reanudar de la base de datos. Por tanto, tendremos

Puede especificar los parametros de inicio que se aplican cuando se inicia gue anotar o recordar dicha ruta, pues sera
el servicio desde agui. . ..
necesaria en el paso SIgUIente.

Para facilitar la tarea, la ventana permitira
copiar el texto si éste previamente es

seleccionado con el ratén. Una vez
Cancelar Aplicar

seleccionado, podria ser copiado, bien

haciendo clic derecho (/) y «copiar» o

llustracién 6: Ruta donde estd instalado el SQL Server.
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bien usando los atajos del teclado (Control + C). Para recuperarla, por ejemplo, seria posible abrir un_bloc
de notas o un Word y pegar lo copiado.

¢Qué ficheros deben ser permitidos?
Dos son los ejecutables que deben ser afiadidos a la lista de aplicaciones permitidas en el cortafuegos. El

motor de base de datos (SQLBrowser) y la propia base de datos (SQLServ):

Sqlbrowser.exe
Funcién: Gestionar el acceso al SQL en la red interna o publica.
Ubicacién: C:\Program Files (x86)\Microsoft SQL Server\90\Shared’
| @ = | Shared - O X
Inicio Compartir Vista o
<« hd 1" <« Disco local (C) » Archivos de programa (x86) » Microsoft SOL Server » 90 » Shared I v O Buscaren.. @
@ Documentos # ™ MNombre Fecha de modifica..  Tipo Tamafio
&= Imdgenes A ASConfig 22/08/2016 6:54 Carpeta de archivos
MisDoc » Resources 2 ] Carpeta de archivos
* Descargas o D instapi.dil 10/02/2 Extension dela apl... 35KB
COMERCIAL mdf_ndf_dbfiles 10/02/2012 17:08 lcono S KB
Firewall Window 11/02/2012 9:14 Aplicacién 264 KB
i i 0/02/2012 17:08 9K
Informes |2 transaction_logfile 0/02/20121 lcone KB

llustracidn 7: Ubicacion de la aplicacion “SQL Browser”.

Sqlservr.exe

Funcién: Trabajar con la informacién almacenada en la base de datos.
Ubicacién: Ruta de acceso al ejecutable, para mds informacioén, ver ¢Dénde tengo el SQL
instalado?.
I < | Binn - O X
Inicio Compartir Vista o
« “ 1" <« Archivos de programa » Microsoft 50L Server » MSS5QL11ICAM » MS5QL » Binn >I v O Buscaren .. @
E Documentos & ™ Membre Fecha de modifica..  Tipo Tamafio ~
=] Imagenes 4 DlITmp32 Carpeta de archivos
MisDac - DlITmp6d Carpeta de archivos
* Descargas o Resources Carpeta de archivos
COMERCIAL Templates Carpeta de archivos
Firewall Window [85] BackupTolrl Aplicacién I9KB
[#=] DatabaseMail Aplicacién 40 KB
Informes
M [#5] DCEXEC Aplicacion 87 KB
1t
aeonta [ SQLAGENT 0 Aplicacién 599 KB
OneDrive (24 SQLIOSIM 2 Aplicacién 2.931 KB
[85] sqimaint 1 Aplicacion 102 KB
v [ Este equipo - P an
- ] Aplicacién 190 KB
4 Descargas "o =qlstubss 11/ Aplicacién 27KB

llustracion 8: Ejemplo ubicacién de la aplicacién “SQL Server”.

7 Program Files es el nombre de la carpeta que Windows le da a «Archivos de Programa» en los Windows anteriores a Windows 8 o
que estan en inglés.
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Tipos de redes locales (Windows)
Para poder crear la excepcion en el cortafuegos, es necesario saber el tipo de red que esta establecido en

cada ordenador de la red en la que se esta trabajando (cliente) y en el servidor, pues serd un dato
indispensable en la configuracidon del propio cortafuegos. Técnicamente, deberian tener todos los
ordenadores de la red local, el mismo tipo de red configurada para evitar problemas de red.

La primera vez que Windows se conecta a una red, ya sea por cable o Wifi, Windows solicita que se le
indique el tipo de red que es, en otras palabras, nos solicita informacién sobre las propiedades y
caracteristicas de la misma. De esta manera, podra aplicar cierto nivel de privacidad y seguridad de forma
automatica predeterminando, limitando o incluso desactivando automaticamente algunas opciones de
red. Por ejemplo, si nos conectamos a una red abierta (como un punto Wifi gratis sin contrasefia) o publica
(como la de un restaurante con contrasefia) estableciendo, consecuentemente, la red como tipo publica,
la deteccion de redes, las carpetas y recursos compartidos estaran desactivados, protegiendo nuestro
ordenador del resto, sin que la navegacion por internet se vea afectada. No obstante, no conviene olvidar
que, aunque «aislados» no significa que se esté totalmente protegido contra cualquier eventualidad o
que el ordenador no sea accesible desde la red por otros métodos. Simplemente se trata de una primera

linea de defensa.

Los dos Unicos tipos de red son:
Red privada: Aquellas de confianza, como pudiera ser la red de casa o de la oficina.
Red Publica: Redes de acceso publico o libre de dudosa confianza, como un bar o restaurante.

No obstante, en versiones anteriores a Windows 8 y 8.1, la

2% Establecer ubicacién de red

denominacion de red privada recibia un nombre diferente, se

Seleccionar ubicacién de red "WLAN" dividia entre red doméstica (u hogar) y red de trabajo. Ambas

funcionaban de manera casi idénticas, Unicamente variaba en la

Este equipo estd conectado a una red. Windows aplicard autc
configuracién de red correcta para la ubicacion de la red.

/‘* Red doméstica
- i ' s 3 ! s 53 V!
| l u' Si todos los equipos de la red estan en su casa y

una red doméstica de confianza. No elija este tif
como cafeterias o aeropuertos,

ubicacion, permitiendo asi una diferenciacién a la hora de la
configuracion del cortafuegos. De esta forma, podrian crearse
reglas y excepciones a tres niveles, red doméstica (privada),
trabajo (privada) o publica.

| Red de trabajo

Ly 5 Si todos los equipos de la red estin en su area d Si

significa que es una red de trabajo de confianza

trabajasemos con un Windows Server, seguramente

lugares publicos como cafeterias o aeropuertos,

=2 Red publica

—

Si no reconoce todos los equipos de la red (por

tendremos un tipo de red mas, la denominada «dominio». Esta
es una red exclusiva de los servidores dedicados que gestiona
todos los ordenadores/usuarios de la red formando un dominio

cafeteria o en un aeropuerto, o dispone de bang
una red publica y no es de confianza.

con caracteristicas y peculiaridades especificas para obtener el
llustracién 9: Tipos de red antiguos. maximo rendimiento y eficiencia de una red. No obstante,
generalmente este tipo de redes son gestionados por un

informatico, por lo que seria este quien deberia gestionar la lista blanca del cortafuegos.

¢Es importante tener bien configurado el tipo de red?

Evidentemente es un factor importante, aunque no tanto decisivo en la seguridad, puesto que, aunque el
tipo de red determina unas caracteristicas y funcionalidades, no constituye la defensa del ordenador, por
lo que no podra asumir las funciones de un antivirus o cortafuegos. No obstante, de cara al uso del
programa, es determinante puesto que en la configuracién del cortafuegos es un dato para configurar.

*  DUDA: éComo sé si la red es publica o privada?

Dependera de la opcion que se eligié cuando se hizo la primera conexion a la red. Para poder
saber qué tipo de red marcd, podra hacerlo desde panel de control y «Centro de redes y recursos
compartidos». Alli verd las conexiones de red existentes y el tipo de cada una de ellas.
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Una vez clarificada la diferencia entre un tipo de red y otra, no resta mas que identificar el tipo de red que
tenemos en el ordenador.
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Ver las redes activas

Internet
O Ethernet

Red 2 Tipo de acceso:

Red privada Conexiones:

llustracién 10: Ejemplo tipo de red.

Por ejemplo, en la ilustracion 10, queda patente que la red «Red 2» es de tipo privada, adicionalmente se
nos informa que la conexién a la red (y por tanto a internet) se realiza mediante cable (Ethernet). Si nos
hubiéramos conectado a una red inalambrica, indicaria «Wifi».

Configuracion del Firewall
Una vez ya tenemos claro qué programas debemos agregar a las exclusiones (lista blanca) y el tipo de red

establecido, ya es posible configurar correctamente el cortafuegos. Recuerde que operara y configurara
el cortafuegos bajo su total responsabilidad y que Unicamente deberd seguir estos pasos en el PC

servidor.
Para lanzar la configuracién del cortafuegos deberemos ir al panel de control y desde alli elegir la opcion
«Firewall de Windows Defender»:

Todos los elementos de Panel de control

= ~ 4 [E» Paneldecontrol » Todos los elementos de Panel de control

Ajustar la configuracion del equipo

B (32 bits)
[ Carpetas de trabajo

5 Conexion de RemoteApp y Escritorio

& Fechay hora

£ Historial de archivos
&5 Opciones de indizacion
& Reconocimiente devoz

& sistema

O Administracién del color

@ Centro de accesibilidad

W Copias de sequridad y restauracion (..

WP Firewall de Windows Defender

] sava (32 bits)
Opciones de Internet
& Recuperacion

[ Solucién de problemas

llustracion 11: Diferentes opciones que componen el panel de control.

[E Administrador de credenciales

iE Centro de redes y recursos compatti...

82, Cuentas de usuario

A Fuentes

B Mail (Microsoft Outlook)

] Opciones del Explorador de archivos
& Region

iy Sonido

& Administrador de dispositivos
& Centro de sincronizacion

s Dispositivos e impresoras

B Grsficos HD Intel ®

@ Mouse

[ Programas predeterminados
["g Reproduccién autematica

= Teclado

(2L, Barra de tareas y navegacin
B Cifrado de unidad BitLocker
& Espacios de almacenamiento
& Herramientas administrativas
B Opciones de energia
Programas y caracteristicas
¥ Seguridad y mantenimiento
[E] Teléfono y modem

Otra forma de acceder y quizds mas facil, es hacer clic (@) en la busqueda de Windows8.

llustracion 12: Barra de busqueda de Windows 10.

8 En este caso, al tratarse de Windows 10 u 11 la busqueda aparecera en la barra de tareas. En Windows 7 y 8 aparecera la barra de

busqueda al pulsar sobre la tecla “Inicio” (ﬁ).
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= O &

Més

Mejor coincidencia

Firewall de Windows
Panel de control

Aplicaciones

& Firewall de Windows con seguridad
avanzada

Configuracion

@ Permitir una aplicacion a través de Firewall
de Windows

¥ Comprobar el estado de seguridad
Web
firewall de windows - Buscar en Internat

firewall de windows con seguridad
avanzada

firewall de windows no responde

firewall de windows wikipedia

o o o o o

de windows error 0x80070422

SWwg b
firewall de windows i

llustraciéon 13: Resultado de la busqueda.

y, a continuacion, en el area habilitada para realizar
las busquedas, generalmente en forma de caja de
de Windows» (sin las
comillas) para que comience la busqueda (Punto 1,

texto, escribir «Firewall

ilustracién 13). Conforme vaya escribiendo se ira
actualizando la lista de resultados, de forma que es
posible que aparezca el resultado antes de completar
todas las palabras. En versiones de Windows antiguas
(Windows 7 y posteriores) el mecanismo de
busqueda es posible que difiera y haya que pulsar
alguna tecla o botdn para ejecutar la busqueda.

En cualquier caso, una vez la busqueda ha sido
completada, y por tanto aparezca «Firewall de
Windows» como «aplicacién» o «Panel de Control»,
pulsaremos sobre el resultado tal y como queda
ilustrado en el punto 2.

Es posible que obtenga mds de un resultado de
busqueda, e incluso resultados que pudieran estar
relacionados, como accesos directos que nos lleven a
ventanas de configuracion especifica que mas tarde

podrian ser de interés. No obstante, por motivos

evidentes deberemos cefiirnos estrictamente a los pasos aqui indicados.

En cualquier caso, se abrira la ventana con el menu principal del cortafuegos. Como puede observarse,

aparecera indicado, de forma bastante llamativa, el estado del firewall (verde activo, rojo desactivado)

para cada tipo de red, puesto que Windows, tiene un cortafuegos por cada una de ellas. Tan sélo habra

que hacer los cambios en la red indicada en la seccion anterior (En caso de tener algun ordenador de la
red con un tipo diferente de red, habra que unificar criterio y tener todos bajo el mismo tipo de red).

9 Firewall de Windows

e @ & @

Ventana principal del Panel de

control

T 9 <« Todos los elementos de Panel de con... » Firewall de Windows v O

- O x

Buscar en el Panel de control yel

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionade obtengan acceso al

Permitir una aplicacién o una

caracteristica a traves de
Firewall de Windows

Cambiar la configuracidn de
notificaciones

Activar o desactivar Firewall de

Windows

Conexiones entrantes:

Restaurar valores
predeterminados

Configuracion avanzada

Solucién de problemas de red

l v Redes publicas o invitadas

Estado de Firewall de Windows:

Redes privadas activas:

Estado de notificacion:

equipe a través de Internet o de una red.

. 0 Redes privadas

Redes domeésticas o del trabajo en cuyes usuarios y dispositives confie

Conectado

Activado

Bloguear todas las conexiones a aplicaciones que
no estén en la lista de aplicaciones permitidas

% Red

Maotificarme cuande Firewall de Windows bloquee
una nueva aplicacion

No conectado

llustracion 14: Cortafuegos (Firewall) de Windows.

Notese que puede tener instalado un antivirus y este puede estar controlando el cortafuegos, como el

aviso ilustrado en la ilustracion 15, en tal caso deberd contactar con el departamento de soporte del
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antivirus, o con su informatico, puesto que no podrd alterar el funcionamiento del cortafuegos de
Windows. No obstante, los elementos a indicar en la lista blanca no varian.

@ La aplicacion del proveedor Kaspersky Internet Security estad administrando esta configuracién

llustracion 15: Aviso indicando que el cortafuegos esta siendo controlado por un antivirus externo a Windows.

Bl AVISO IMPORTANTE:

Es posible que se le esté notificando que la gestidn del cortafuegos esta derivada a su antivirus
(ilustracion superior). En ese caso, no continlie con el manual y pédngase en contacto con el soporte técnico
del antivirus (o su informatico) para comentarle la necesidad de poder conectar un puesto de red,
mediante una conexidn SQL Server, al servidor y de esta manera puedan solventar la situacién.

Para afiadir las aplicaciones en la lista blanca, habra que pulsar sobre la opcidn «Permitir una aplicacidn o
una caracteristica a través de Firewall de Windows», como se indica en la ilustracion 14.

En la nueva ventana, aparecera una lista con todas las aplicaciones, con regla propia, permitidas por el
cortafuegos, delimitando su acceso en funcién del tipo de red (Privada y/o Publica). Por defecto, no sera
posible realizar ningiin cambio dado que las opciones estan deshabilitadas, no obstante, no hay de qué
preocuparse, al pulsar sobre el botén «Cambiar configuracion» se habilitaran todas las opciones de la
ventana.

@ Aplicaciones permitidas - O *

&« S 0 <« Firewall de Windows » Aplicaciones permitidas v B Buscar en el Panel de control @
Permitir a las aplicaciones comunicarse a través de Firewall de Windows
Para agregar, cambiar o quitar aplicaciones y puertos permitides, haga clic en Cambiar la configuracién,
;Cuidles son los riesgos de permitir que una aplicacién se comunique? I GCambiar la configuracion

Aplicaciones y caracteristicas permitidas:

MNombre Privada  Piblica *
@{Microsoft.Windows.CloudExperienceHost_10.0.10240.16384_neutral_neut...

3CHPhone

3D Builder

[ Administracién de tarjetas inteligentes virtuales TPM O O

[ Administracién remota de Firewall de Windows O O

[ Administracion remota de registro de eventos O O

[ Administracién remota de servicios O O

[ Administracién remota de tareas programadas O O

[ Administracién remota de Windows O O

[ Administracién remota de Windows (compatibilidad) O O

O Administracién remota del volumen O O
Agregar una cuenta profesional o educativa S

Detalles... Quitar

Permitir otra aplicacién...

llustracion 16: Lista blanca (Aplicaciones permitidas) del Firewall.
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El funcionamiento basico de esta lista blanca podria compararse, a modo de burdo simil, con un evento
social de gran magnitud (como un preestreno de cine o asistir a una gala benéfica), solo aquellos que
tuvieran debidamente acreditada la asistencia estarian autorizados a acceder al recinto y al evento.

Como ya vimos, existen dos tipos de redes y por tanto sendos tipos de cortafuegos. En relacion con esto,
pudiera darse la situacion que, tras configurar el cortafuegos (o existiendo una previa) aun no pudiera
conectarse contra el servidor. Esto podria deberse a que el tipo de red marcado no es el correcto, es decir,
estd marcado «privada» cuando la red se definié como «publica» (o viceversa), por tanto, el bloqueo
persiste. Para solventar el problema, solo habria que comprobar qué tipo de red es la que se tiene definida
(lo ideal es que todos los ordenadores tengan la misma) y corregir el tipo de red, ya sea en el cortafuegos
o en el ordenador problematico.

NOTA INFORMATIVA:

Recuerde, para realizar cualquier cambio serd necesario disponer de los permisos de Windows
avanzados (administrador) por lo que debera hacer los ajustes con un usuario que disponga de ellos.

El siguiente paso, serd pulsar sobre el boton «Permitir otra aplicacién» para afiadir las aplicaciones a la
lista de aplicaciones permitidas y especificar a qué tipo de red tendra acceso o se permitiran las

conexiones.
& Aplicaciones permitidas - O X
« v 4 @ « Firewall de Windows > Aplicaciones permitidas v O Buscar en el Panel de control 0@

Permitir a las aplicaciones comunicarse a través de Firewall de Windows

Para agregar, cambiar o quitar aplicaciones y puertos permitides, haga clic en Cambiar la configuracién.

;Cuales son los riesgos de permitir que una aplicacion se comunique? &) Cambiar la configuracion

Aplicaciones y caracteristicas permitidas:

Nombre Privada Publica ™
@{Microsoft. Windows.CloudExperienceHost_10.0.10240.16384_neutral_neut...
3CKPhone

3D Builder

[ Administracién de tarjetas inteligentes virtuales TPM

[ Administracién remota de Firewall de Windows

[ Administracién remota de registro de eventos

O Administracién remota de servicios

[ Administracién remota de tareas programadas

[ Administracién remota de Windows

[ Administracién remota de Windows (compatibilidad)

[ Administracién remota del volumen

ROOOOOoOooom®
ROOOO0O0O0ODD0DRE

[¥] Agregar una cuenta profesional o educativa

Detalles... Quitar

Permitir otra aplicacion...

llustracion 17: Modificacion de la lista blanca (Aplicaciones permitidas).

Se abrira una ventana, en la que habrd que pulsar sobre el botdn de «Examinar» para buscar los dos
ejecutables necesarios:
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Agregar una aplicacién >

Seleccione la aplicacidn que desea agregar o haga dic en Examinar para
buscar una que no aparezca en la lista v, después, haga dic en Aceptar.

Aplicadiones:

Ruta de acceso: Examinar. ..

£Cudles son los riesgos de desbloguear una aplicacidn?

Puede elegir los tipos de red a los que desea agregar esta aplicacién.

Tipos de red... Cancelar

llustracion 18: Cuadro de didlogo para la inclusién de una aplicacion.

El primer fichero para buscar sera el «sqlbrowser.exe», si no recuerda la ruta, consulte ¢{Dénde esta el
SQLBrowser?. Unicamente habra que localizar y clicar sobre el ejecutable. Seguidamente, para finalizar,

habra que pulsar sobre el botén «Abrir», tal y como se muestra en la ilustracion 19.

0 Examinar X
<« e TI C\Program Files (x86)\Microsoft SQL Server\80\Shared ~ I) Buscar en Shared 2
Organizar = Mueva carpeta - - [ 9
MisDoc s Nombre - Fecha de modifica...  Tipo Tamafio
Nueva carpeta ASConfig 2 169:54 Carpeta de archivos
Personales Resources 22/08/2016 10:33 Carpeta de archivos
@ OneDrive 11/02/2012 9:14 Aplicacion 264 KB
E Este equipo

{ Descargas
E: Documentos
B Escritorio
| Imagenes
J‘s Musica
B Videos

. Discolocal (T) v

Nombre: | sqlbrowser v| Aplicaciones (*.exe.com;".icd) ~

llustracion 19: Cuadro de didlogo para la seleccién de la aplicacion.

A continuacidn, tendremos en pantalla un resumen de la aplicacién seleccionada, deberemos pulsar sobre
el botdon «Agregar» para anadir la excepcion a la lista.
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Agregar una aplicacion *

Selecdone |a aplicacion que desea agregar o haga dic en Examinar para
buscar una que no aparezca en la lista y, después, haga dic en Aceptar.

Aplicaciones:

[®E15QL Browser Service EXE

Ruta de acceso: | C:\Program Files (x86)\Microsoft SQL Ser| I Examinar. ..

£Cudles son los riesgos de desbloguear una aplicadién?
Puede elegir los tipos de red a los que desea agregar esta aplicacion.

Tipos de red... Cancelar

llustracion 20: Cuadro de didlogo para agregar la aplicacion.

Tras haber acepado, la pantalla inicial de la configuracion volvera a ser mostrada, pero esta vez con la lista
con los programas permitidos actualizada. Haciendo clic (para seleccionar) sobre la linea del elemento
agregado, sélo restard marcar sobre el tipo de red ? correspondiente. De esta forma, habremos acabado
con el primer ejecutable que tenemos que agregar a la lista de aplicaciones permitidas.

@ Aplicaciones permitidas - O X

&« v A @@ <« Firewall de Windows » Aplicaciones permitidas v O Buscar en el Panel de contrel O

Permitir a las aplicaciones comunicarse a través de Firewall de Windows

Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracién.

;Cuales son los riesgos de permitir que una aplicacion se comunique? &) Cambiar la configuracion

Aplicaciones y caracteristicas permitidas:

Nombre Privada Publica *

[w] Servicio WLAN - Protecele de coordinacian de plataforma de servicios de a...
[ Servidor de protocolo DIAL O
M Skype
[l Skype Preview
SmartScreen

Q)
3]

SOL Browser Service EXE

SOL Server Windows NT - 64 Bit

SOL Server Windows NT - 64 Bit

[l Store Purchase App

[ Supervisién de maquina virtual O O

¥l Teamviewer Remote Control Application O

[¥] Teamviewer Remote Control Service o v
Detalles... CQuitar

Permitir otra aplicacion...

llustracion 21: Lista blanca (Aplicaciones permitidas) en modo edicion.

ks posible marcar todas las opciones, es decir «Privada» y «Publica».
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Por ultimo, habra que repetir los pasos anteriores, pero con el «Sqlserv.exe», recordemos que podemos
saber en qué ruta estad si consultamos la entrada pertinente del manual, {Ddnde esta el SqlServ.exe?.

Deberemos volver a pulsar sobre «Permitir otra aplicacién», para poder buscarlo y agregarlo a la lista de

aplicaciones permitidas:

P Aplicaciones permitidas - O X%

« v A @ « Firewall de Windows > Aplicaciones permitidas v &| | Buscarenel Panel de control P

Permitir a las aplicaciones comunicarse a través de Firewall de Windows
Para agregar, cambiar o quitar apl rt Htidos, haga clic en Cambiar la

;Cusles son los riesgos de permitir que una aplicacion se comunique? & Cambiar la configuracion
Aplicacionesy caractersticas permitidas:

Nombre Privada Piblica A

(@{Microsoft Windows.CloudExperienceHost 10.0.10240.16384 neutral_neut.

[#13CKPhone

13D Builder

O Administracién de tarjetas inteligentes virtuales TPM
O Administracién remota de Firewall de Windows

O Administracién remota de registro de eventos

O Administracién remota de servicios

O Administracién remota de tareas programadas

O Administracién remota de Windows

[ Administracisn remota de Windows (compatibilidad)
O Administracién remota del volumen

00000000 F®E
EO0DO00O0O0O00”E

[l Aareqar una cuents profesional o educativa v

Detalles.. Quitar

Agregar una aplicacién

Seleccione Ia aplicacidn que desea agregar o haga dic en Examinar para
buscar una que no aparezca en |z lista y, después, haga dic en Aceptar.

Aplicaciones:

Ruta de acceso:

£Cudles son los riesgos de deshloquear una aplicacién?

Puede elegir los tipos de red a los que desea agregar esta apiicacon.

Tipos de red...

llustracion 22: Ventana para agregar nueva aplicacién y su busqueda.

|G I

Cancelar

En la tipica ventana de exploracion de ficheros de Windows, deberemos «navegar» hasta encontrar la
aplicacidn «Sqlserv.exe» y seleccionarlo, para pulsar sobre el botdn «Abrir».

ﬂ Examinar X
« A I C:\Program Files\Microsoft 5QL Server\MSSOLT1.ICAM\MSSQLYBinn| VI{‘_‘J Buscar en Binn =
Organizar v MNueva carpeta ==+ [N e
MisDoc - Nombre Fecha de modifica.. Tipe Tamafio A
Nueva carpeta DIITmp32 22/08/2016 %:56 Carpeta de archivos
Personales DITmp64 22/08/2016 9:56 Carpeta de archivos
22/08/2016 9:56 ivos
& OneDrive Resources /08/2016 9:56 Carpeta de archivo
Templates 22/08/2016 9:56 Carpeta de archivos
E Este equipo ICE] BackupTolrl 20/10/2015 22:33 Aplicacion 39 KB
; Descargas [ DatabaseMail 11/02/2012 854 Aplicacion
2 Documentos [5 DCEXEC 11/02/2012 Aplicacion
IA09/2016 207 Al ..
B Escritorio [ SQLAGENT 24/09/2016 3:02 Aplicacion
N [ sQLIosIM 11/02/2012 Aplicacion M5-D0S
&= Imagenes _ ) o
i |2 SOLIOSIM 20/10/2015 22:34 Aplicacién
d Misica [ sqimaint 11/02/2012 8:55 Aplicacién 102 KB
B videos I (2] sqlservr 24/00/2016 3:02 Aplicacién 190 KB
‘e Discolocal (C) v salstubss 11/02/2012 8:35 Aplicacian 27 KB Y

Mombre: | sqlser\.rr

llustraciéon 23: Cuadro de didlogo para la busqueda de la aplicacién a permitir.

v| Aplicaciones (*.exe*.com; icd] ~

Cancelar

Como en la ocasion anterior, tras completar los pasos, volveremos a la lista de aplicaciones permitidas.
Una vez mas deberemos, con la linea seleccionada, especificar a qué tipo de red deberia tener acceso.
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Permitir a las aplicaciones comunicarse a través de Firewall de Windows Defender

Para agregar, cambiar o quitar aplicaciones y puertos permitides, haga clic en Cambiar la configuracion.

;Cudles son los riesgos de permitir que una aplicacién se comunique? yCemhiel la configuracion

Aplicaciones y caracteristicas permitidas:

Nombre Privada  Pdblica *
[ Servidor de protocolo DIAL O
Skype
[ SmartScreen de Windows Defender
[ Solucién de problemas recomendada
SonicWALL.MobileConnect
[ Spotify Music O O
SQL Browser Service EXE O
SQL Server Windows NT - 64 Bit O
SOL Server Windows NT - 64 Bit O
SOL Server Windows MT - 64 Bit O
SQL Server Windows NT - 64 Bit O
[ Supervisién de maguina virtual O O hd
Detalles... Quitar

Permitir otra aplicacion... |

llustracion 24: Aceptando los cambios aplicados en la lista blanca.

Una vez completado el proceso, aceptaremos todos los cambios pulsando sobre el boton «Aceptar»,
situado en la parte inferior de la ventana y cerraremos todas las ventanas abiertas de la configuracién del
cortafuegos, dando asi por finalizado el proceso. Desde este momento, podra trabajar en red con total
normalidad y sin incidencias.

NOTA INFORMATIVA: Trabajando con dominios

Si la red de la oficina, o donde se esté trabajando, esta configurada mediante un dominio, un tipo
de red llamado dominio aparecera en la configuracion del cortafuegos de Windows. Tendrd que ser
marcada, ademas de aplicar todo lo anteriormente explicado. Adicionalmente debera contactar con su
departamento informatico o administrador de redes para que realicen los cambios oportunos que
permitan a su perfil, y/o perfiles de usuarios de los compafieros, conectarse contra la base de datos
alojada en el servidor. Dicha configuracion escapa, por cuestiones de implementacion de seguridad y
configuracidon, a la competencia de cualquiera de nuestros técnicos y manuales, quedando
exclusivamente en manos de los usuarios y sus informaticos.

Consideraciones finales

Esta configuracion del cortafuegos en el ordenador que actia como servidor Unicamente es valida para
redes locales, es decir, los ordenadores que pudiéramos tener fisicamente en una misma ubicacién o
lugar. Para otro tipo de conexiones, como el uso de una VPN desde una red externa o conectarnos desde
casa mediante internet (por poner un ejemplo), no seria suficiente, por lo que deberiamos consultar el
manual especifico para este tipo de conexiones.
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Preguntas frecuentes

No puedo desactivar/configurar el firewall
Si las opciones estan desactivadas o deshabilitadas, y no utiliza otro programa para la gestion del

cortafuegos, no tendrd los permisos necesarios (Windows) para realizar alterar la configuracién del
cortafuegos. Debera utilizar un usuario de Windows que disponga permisos de administrador o contacte
con su informatico y coméntele la situacion.

Desactivé el cortafuegos (privado y publico) y aun asi no puedo conectar
Aungque no es recomendable desactivar totalmente el firewall, si ambos cortafuegos estan deshabilitados

y aun asi persiste el problema de conexidn, revise el nombre del equipo servidor/IP introducido, que el
ordenador cliente esté conectado a la red local y que el PC que actia como servidor esté encendido o que
no tenga instalado algun otro programa que esta limitando la conectividad.

El firewall estd gestionado por el antivirus y no puedo realizar cambios.
Si tiene instalado un programa de seguridad, |éase antivirus o similar, y este gestiona el cortafuegos,
deberd realizar los cambios desde el propio antivirus. Si tiene algin problema con las opciones o la

configuracion, debera ponerse en contacto con el soporte técnico del antivirus.

Sequi los pasos de configuracién, pero no logro conectar con el servidor
Si tras revisar la configuracion el problema persistiera, compruebe que esta introduciendo correctamente

el nombre del equipo/IP del servidor, que estan ambos ordenadores conectados a la misma red local (si
trabaja en una oficina/despacho), que esté encendido el ordenador que actia como servidor y que no
exista ningun otro programa instalado que esté bloqueando la conexion.

Avyer pude trabajar con normalidad, pero hoy no puedo conectarme contra el servidor
Algo en la configuracién del servidor o del puesto de red ha cambiado. En algunas ocasiones al actualizarse

Windows es posible que se haya aplicado alguna configuracidn extra por seguridad y haya reestablecido
o alterado la configuracién del cortafuegos, debera revisarlo. También es posible que el nombre o la IP
del equipo servidor haya cambiado, compruébelo.

¢Debo poner \ICAM o \ICAV antes del nombre del servidor/IP? (sélo version colegios)
Si, por defecto sera obligatorio indicarlo para poder establecer la conexidén contra el servidor, aunque

Unicamente cuando trabajemos en una red local (despacho/oficina).

La red estd gestionada por un dominio ¢Tendré algun problema?
No existe problema alguno, no obstante, al tratarse de un dominio deberan realizarse ciertas

configuraciones adicionales que deberan ser establecidas por el propio administrador de dominio, las
cuales quedan fuera del alcance del presente manual.

Si cambio de ordenador o instalo el programa ¢Debo hacer alguna modificacion?
Si el ordenador afectado es el servidor, debera configurar de nuevo el cortafuegos, por el contrario, si lo

que se ha cambiado es un puesto de red, o se ha instalado el programa en nuevos ordenadores de la
oficina/despacho, generalmente no debera realizar ninguna accion mas, puesto que con la configuracion
ya realizada en el servidor es suficiente.

¢Problemas?

Si por algun motivo tuviera algun problema o alguna duda, podra llamar al teléfono de soporte técnico
gratuito!® 96 338 79 21 de 9:00 a 14:00 y de 16:00 a 19:00 de lunes a viernes o enviar un correo a
soporte.tecnico@microareanext.com, indicando claramente el motivo o la causa del problema/duda.

10 Unicamente disponible para clientes con mantenimiento en vigor.
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Base de datos

Cable (conexidn red)

Cliente (Informatico)

Cliente-Servidor

Dominio (red)
Ethernet

Firewall o Cortafuegos
Lista blanca (Firewall)
Lista negra (Firewall)
Microsoft

Monopuesto
Puerto (Informatico)
Puesto de red

Red (Informatico)

Red privada

Red publica

Router
Ruater

Servicios (Windows)
Servidor
Sistema Operativo (SO)

SQL Server

Software

Switch

fMmicroarea’

Informacién almacenada en un soporte fisico para poder ser tratada por uno o mds
usuarios.

La conexion a la red se hace directamente mediante un cable RJ45 al ruter o switch.

Ordenador que se conecta a otro (servidor), mediante la red, para trabajar con la
informacién almacenada en una base de datos.

Modelo de disefio de software ideado para trabajar en red, especialmente con
bases de datos, de tal manera que un ordenador (servidor) provea la informacion a
los demandantes (clientes).

Gestion de la seguridad, credenciales y recursos de la red mediante la auditoria de
un servidor especializado.

Denominacidn técnica para referirse a una red local.

Herramienta informdtica, integrada o no en el sistema operativo, disefiado para
bloquear el acceso no autorizado al ordenador o a la red, permitiendo el mismo a
los sistemas autorizados. A modo de simil, funcionaria como una frontera politica.

Conjunto de aplicaciones con privilegios especiales excluidas de las reglas del
cortafuegos permitiendo asi su uso sin limitaciones.

Conjunto de aplicaciones que estdn bloqueadas por el cortafuegos para impedir su
uso.

Empresa tecnoldgica internacional con sede en EE. UU. conocida por desarrollar el
sistema operativo «Windows» o el paquete ofimdtico «Office».

Configuracion de nuestro programa para trabajar en un tnico ordenador.
Conexién y medio de transporte de la informacidn entre equipos informdticos.
Véase «Cliente».

Conjunto de ordenadores conectados entre si mediante un medio (normalmente un
ruter o Switch) cuya finalidad es compartir informacion y recursos.

Red de confianza o segura, como pudiera ser la red de casa o de la oficina.

Red abierta o protegida en la que no puede garantizarse un minimo de seguridad.
Un ejemplo seria el Wifi de un establecimiento de comida o la de un aeropuerto.

Anglicismo para ruter.
Dispositivo informdtico que permite la conexion de una red interna a internet.

Programa informdtico relativo al propio Sistema Operativo que se ejecuta en
segundo plano dedicado a una tarea especifica.

Ordenador que por sus caracteristicas provee de informacion a otros dentro de la
red. Puede ser un tipo de PC dedicado o no.

Software bdsico y principal cuya finalidad es permitir la interactuacion entre el
usuario y el sistema informdtico (Como, por ejemplo, Windows, MAC OS o Android).

Base de datos disefiada por Microsoft.

Combinacidn de rutinas y procesos necesarios para que el PC funcione, como, por
ejemplo, el sistema operativo o los programas informdticos (antivirus, Office, etc.).

También conocido como «Conmutador», es un dispositivo informdtico que permite
enlazar o interconectar redes internas entre si.
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TCP/IP Protocolo informdtico especializado en la comunicacion de servicios en la red.

Tipo de red (Windows) La identificacion dada a la conexion de red existente en Windows, ésta puede ser
de dos tipos, privada o publica.

Wifi (conexion red) Conexion a la red mediante un dispositivo inaldmbrico (como un ruter o movil).

Windows Sistema operativo para PC creado y desarrollado por Microsoft.

Informacion de Utilidad

Informacién general
Teléfono Soporte Técnico: 96 338 79 20

Teléfono Departamento Comercial: 96 338 79 21

Correo Soporte Técnico: soporte.techico@microareanext.com

Correo Departamento Comercial: info@microareanext.com

Redes sociales:

Descarga de responsabilidad

B AVISO IMPORTANTE:
o

Microarea no se hara responsable de los posibles dafios, alteraciones o pérdidas de informacién
acaecidos en el/los ordenadores, asi como en la red debidos a la manipulacién y/o alteracién del
programa, el Firewall de Windows o cualquier otro software relacionado.

fMmicroarea’



mailto:soporte.tecnico@microareanext.com?subject=Problema%20Firewall%20Windows
mailto:info@microareanext.com?subject=Información%20Comercial
https://www.facebook.com/micro.area.9
https://twitter.com/microareaspain
https://www.youtube.com/channel/UCEsxVCmc8vZ_ABqFFdfESRQ
https://es.linkedin.com/company/microarea-inc-usa
tel://963387920/
tel://963387921/
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