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Manual Configuracion del servidor para teletrabajar V.04

Preambulo

El presente manual tiene como naturaleza configurar el equipo que actia como servidor y el ruter (red
local) para poder teletrabajar, es decir, que la informacidn, y por tanto la base de datos, sea accesible
desde otra ubicacion que no sea la habitual (oficina/despacho/hogar), de manera que se pueda trabajar
con el programa desde cualquier lugar como si estuviera alli mismo mediante una conexién internet.

En términos generales, no hay diferencia alguna entre trabajar en una red local o doméstica (despacho,
empresa, oficina o casa) y una red publica (Internet) aunque légicamente la eficacia, eficiencia y rapidez
vendra siempre determinada y condicionada por la calidad y velocidad de la conexion, los dispositivos y
la distancia entre los puntos.

En cualquier caso, el programa graba la informacién en la base de datos del ordenador que actia como
servidor mediante el SQL Server (Motor de base de datos perteneciente a Microsoft) de tal manera que
ésta pueda ser accesible desde los distintos ordenadores que trabajan con las aplicaciones. Esta
caracteristica recibe el nombre técnico «Cliente-Servidor». Por defecto y por motivos de seguridad,
Microsoft limitard la conexién a dicha base de datos a la red local, por lo no serd posible conectar desde
internet.

En la ilustracion 1, podremos comprobar cémo
—_— funciona una tipica red local en la que no hay

acceso desde «fuera» a la base de datos. Cada
CLIENTE 1 ) o
dispositivo conectado a la red local

Tablet, etc.),

(ordenador, portatil,
' A l denominados clientes en la jerga informatica,
©

SiEaEs RUTER SERVIDOR podran recibir y enviar informacion al servidor
mediante el rater. Dicha conexidon puede

D hacerse mediante una red Wifi, por cable de

== - red o ambas a la vez.
CLIENTE 3 Este seria el comportamiento por defecto al

realizar la instalacion.

llustracion 1: Esquema de la tipica red local.

E Por el contrario, en la ilustracién 2, tendriamos

(— o C\ .%[r la misma situacion que la ilustracion 1, pero

CLIENTE 1 |@ permitiendo el acceso a la base de datos, no
INTERNET CLIENTE 4

sélo a los dispositivos (clientes) de la red local,
) E sino que ademds podria conectarse otros
Al

]

clientes desde fuera de la misma mediante
RUTER Lo . .
SERVIDOR una conexion de internet. Al igual que en el
caso anterior, el punto de acceso, y filtrado, se

realizaria mediante el rdter de la

CLIENTES oficina/despacho. Del mismo modo, Ila

conexion podria realizarse mediante cable de

o - g red, Wifi o una situacion mixta.
llustracion 2: Esquema de la tipica red local, pero con conexion a

internet.

Tal y como queda reflejada en las ilustraciones 1 y 2, deberiamos tener acceso al ruter con los privilegios
adecuados para poder realizar modificaciones (En caso de duda, contacte con su compafiia proveedora
de internet o informatico).
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Consideraciones previas

Antes de continuar habra que considerar o aclarar ciertos aspectos puesto que, aunque la configuracién
es relativamente sencilla, hay muchos factores a tener en consideracion.

¢Podré trabajar en la nube?
Segln la octava definicién de la RAE!, la nube es «

». Por lo
que técnicamente la respuesta es afirmativa. Con esta solucidn lo que se esta haciendo es «transformar»
su servidor local en servidor nube. Debera tener presente ciertas cuestiones, al no ser una solucidn
comercial, como la disponibilidad o seguridad del mismo. Para mds informacién consulte la seccidn
cuestiones sobre el servidor.

¢Podré trabajar en remoto?
No, trabajar de forma remota es otra solucion totalmente distinta y diferente. Esta soluciéon no esta

orientada a trabajar conectdandose de un ordenador a otro mediante una tercera aplicacién (control
remoto, escritorio remoto, VPN, etc.). Esta solucidn brinda el acceso directamente a la base de datos para
que, con el programa instalado fuera de la red local, o corporativa, pueda trabajar como si estuviera
fisicamente en la oficina/despacho.

Sobre la necesidad de una IP publica fija
La IP publica es la direccién IP del rater, la cual es asignada automaticamente por el ISP (proveedor de

internet), que permite el acceso de los dispositivos de esa red a internet (y viceversa).
Técnicamente no es necesaria disponer de una IP fija para trabajar, no obstante, dado que actualmente
casi todas las compaiiias de internet proveen IP dindmicas (cada cierto tiempo son reasignadas) es posible
que, tras un reinicio/actualizacion del ruter, o simplemente, de un dia para otro, la IP haya cambiado y no
pueda conectar para trabajar con la IP antigua. En tal caso, deberia averiguar? la nueva IP de un modo u
otro. Si se dispone de una IP fija este problema desaparece, pero podria aplicarse algin cargo por el
servicio. Debera consultar a su proveedor de internet.

Cuestiones sobre el servidor
Si seguimos todos los pasos del manual, habremos expuesto la base de datos a internet, con todas las

ventajas e inconvenientes que implica. A diferencia de una nube comercial, deberemos extremar las
precauciones ya que sera su responsabilidad asegurar su correcto funcionamiento, su debida
accesibilidad, gestionar su seguridad y cumplir con la normativa en proteccién de datos (LOPD-GDD?y
RGPD3).

Con esta opcidn, sera el usuario el que tendrd el control total del servidor, de forma que sera usted quién
decida la disponibilidad del mismo (como que no esté disponible el fin de semana) o limitar el acceso a un
nimero determinado de usuarios/IP. Adicionalmente, no serd necesaria la cesion de los datos de caracter
personal a una tercera empresa.

Esta personalizacidn sera a nivel de ruter y de ordenador, por lo que deberd contactar con su informatico
para establecer las condiciones que considere necesarias.

Accesibilidad 24/7 o 365
Si queremos trabajar siempre y en todo lugar, el ordenador que actia como servidor deberd estar siempre

encendido, asi como el rdter. Si alguno de estos dos dispositivos no lo estuviera, no podria realizarse la
conexion. Deberemos asegurarnos de que nunca se apaguen o que alguien pueda acercarse a su ubicacién
y encenderlos en caso de necesidad.

! Nube.

2 Sj hubiera alguien en la oficina, despacho u hogar seria posible contactar con ella para que se la comunique.

3 Ley Orgénica de Proteccion de datos y garantia de derechos digitales y Reglamento General de Proteccion de Datos.
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Velocidad de conexién

Hoy en dia, casi todas las compafiias ofrecen un buen ancho de banda, tanto de subida como de descarga,
a velocidades decentes para canones europeos gracias a la fibra. Sin embargo, es posible que en
localidades algo lejanas a las capitales o de dificil acceso, la fibra no esté disponible o sea muy limitada.
En estos casos, para no sufrir desconexiones fortuitas y maximizar la fluidez del programa, deberemos
intentar disponer de la mayor velocidad simétrica disponible con la menor latencia posible.

Seqguridad ampliada
Dado que la base de datos y el servidor han «salido» a internet siempre existira cierto riesgo de ataque,

evidentemente no tiene porqué ocurrir ninguna desgracia, pero habra que extremar las precauciones y
tomar nuevas medidas de seguridad. Entre ellas, y las que mds afectan al programa, serd el cambio de
las contrasefias (en especial si se usan las claves por defecto) por otras de mayor robustez? (esto es,
longitud mayor de 8 caracteres que incluyan mayusculas, minusculas, nimeros y simbolos especiales), su
actualizacion de forma reiterada y la realizacion periddica de copias de seguridad.

La seguridad informatica es como la seguridad de cualquier tipo. Si se ponen las cosas faciles, la posibilidad
de sufrir un incidente siempre sera mas alta. Por ejemplo, en el verano del 2021 un joven accedié a los
datos de mas de 50 millones de usuarios de T-Mobile® al encontrar un rater Wifi empresarial
desprotegido. A modo de simil automovilistico, entre un coche de alta gama debidamente cerrado y sin
elementos a la vista y otro coche de gama media, pero con la ventanilla bajada o el movil en el salpicadero,
el ladroén ird por este ultimo porque le resultard mas rapido, facil o suculento que el de gama alta.

IP servidor
Para poder realizar la conexion desde internet es necesario conocer la direccion publica de la

oficina/despacho. Dicha IP puede ser consultada en el propio ruter, o mediante alguna web, como por
ejemplo ¢Cual es mi IP? Para la configuracidén, ademas también deberd conocer la IP privada el servidor,
también podra consultarse en el ruter, en la lista de dispositivos conectados.

IP privada A IP publica

192.168.0.1 62.125.12.231
= i N
= €

DISPOSITIVO RUTER INTERNET
llustracion 3: Tipos de IP segun la red.

Como se desprende la de la ilustracién 3, la IP publica se utiliza practicamente para realizar cualquier
operacién por internet, como navegar, interactuar con la administracion publica o presentar impuestos.
Por el contrario, la IP privada se limita basicamente a la red local y de esta forma poder interactuar entre
dispositivos de la misma red, como compartir informacion (carpetas compartidas, unidades de red, bases
de datos, etc.).

En funcién de la configuracién de la red local, la IP privada podrd ser siempre la misma para un mismo
dispositivo (fija) o se le asighara una libre cada vez este se conecte a la red (como cuando se enciende el
ordenador). Por este mismo motivo, es de necesidad imperiosa, que la IP privada del servidor sea fijay no
cambie en ninguna circunstancia (a expensas de repetir la configuracion del ruter).

4 Consulte la guia publicada por el Incibe (instituto Nacional de Ciberseguridad de Espafia).

5 Latercera operadora de internet mas grande de los Estados Unidos.
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Configuracion

Para poder conectar desde cualquier ubicacion mediante una conexién a internet habra que realizar dos
configuraciones totalmente diferenciadas, una en el ruter, para poder redirigir el trafico de datos, y otra
en el ordenador servidor, para permitir el acceso a la base de datos desde el exterior. Adicionalmente,
tendremos una tercera configuracién que simplemente se limita a indicar la nueva conexidn en el
ordenador cliente que esté fuera de le red local.

Antes de poder continuar, serd necesario conocer la IP privada del servidor y los puertos que estén siendo
utilizados por la base de datos (SQL Server). Ambas acciones deberan ser llevadas a cabo de forma
exclusiva en el ordenador servidor, de lo contrario los datos obtenidos no seran validos.

¢Cudl es la IP privada?
Para saber la IP, no hay que mas indicar «CMD» (sin comillas) en el buscador de Windows.

Simbolo del sistema

Aplicacion

llustracion 4: Linea de comando «CMD«.

En la ventana (negra) que se habra abierto Unicamente deberemos teclear «ipconfig» (1) (sin comillas) y
pulsar la INTRO (tecla «INTRO»).

B Simbolo del sistema - [m] ¢

llustracion 5: Localizacidon de la IP privada.

Aparecerdn una serie de datos, ilustracién 5, con todos los adaptadores de red de los que disponga el
ordenador. Habrd que centrarse en el que esté conectado a la red, y por tanto tenga informacion.
Deberemos localizar la entrada «Direccidn IPV4» (2) que comenzarad generalmente por 192.168 seguido
por dos bloques mas de nimeros. Todo ese conjunto serd la IP privada (por ejemplo, 198.168.X.X), la cual
necesitaremos para continuar con la configuracion.

*  NOTA INFORMATIVA:

En algunos casos, si la red local ha sido configurada por un especialista para gestionar redes
medianas o grandes, es posible que la IP comience por 10.0.X.X o por 172.16.X.X. Son IP privadas
totalmente validas, por lo que no cambiard nada la configuracion.
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¢Qué puertos utiliza el SQL Server?
Los puertos por defecto son 1433 y 1434, no obstante, si en el servidor hay mas de una instancia en la

base de datos (SQL Server) deberemos consultar los puertos de la instancia que deseamos hacer accesible
desde internet. Para ello, solo hay que indicar «SQL Server configuration manager» (Sin comillas) en la
busqueda de Windows para abrir la configuracion del SQL Server.

SQL Server Configuration
Manager

Aplicacion

llustracion 6: Aplicacion que permite configurar el SQL Server.

Archive Accion  Ver  Ayuda
CEIETEIEY

43 sQL Server Configuration Manager (Local) || Protocol Name Status

[ 5Qk Server Services %~ Shared Memory ~ Enabled
.l 50L Server Network Configuration (32bit, 4 Nomed Pipes Enabled
£ SOL Native Client 10.0 Configuration (321 I L 1

~ 1. 5QL Server Network C JRCE /e ]
[ Protocols for ICAM ERl Disabled
Bl Protocolsfor ICAV
- Protocols for PRUEBAS2008
|5 Protocols for MSSQLSERVER | Protocol [P Addresses
2 SGL Native Client 10.0 Configurati

Active Yes
Enabled No

1P Address 169.254.178,154
TCP Dynamic Ports

TCP Port 1433

Active Yes
Enabled Ho
1P Address il
TEP Dynamic Ports

TCP Port 1433

TCP Dynamic Ports
TCP Port
v

Active
Indicates whether the selected IP Address is active.

Aceptar Caneelar Aplicar Ayuda

llustracién 7: Configuracion del SQL Server.

En la nueva ventana abierta, deberemos pulsar sobra la instancia que deseamos saber los puertos (1),
para seleccionar (con doble clic izquierdo) la opcidn «TCP/IP» (2). A continuacidn, habra que elegir la
pestafia «IP Addresses» y bajar hasta abajo del todo para encontrar la opcién «IPAll» y localizar el puerto

(3).

El puerto 1434 siempre sera comun para todas las instancias, por lo que este puerto no variara.

B AVISO IMPORTANTE:
o

En ninguna circunstancia deberemos realizar algliin cambio. alteracién o modificacion. Solo nos
limitaremos a consultar la informacidn para poder usarla. Para cerrar las ventanas podremos pulsar sobre
el botdon «Cancelar» si fuera preciso.
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Ruter

Para esta configuracidn se necesitaran de los conocimientos informaticos necesarios para manipular el
ruter o contar con el soporte de la compafiia suministradora de internet®, puesto que la configuracién del
mismo queda mas alla de las competencias de Microarea.

Una vez conocidos tanto los puertos de la base de datos, como la IP privada, sélo habra que abrir los
puertos en el ruter (recodemos, siempre el 1434 y el que corresponda al SQL Server) tanto en TCP como
UDP. Adicionalmente, deberemos redirigir el trafico de esos puertos a la IP privada del servidor.

Las opciones de apertura de puertos y direccionamientos de IP pueden variar bastante de un ruter a otro,
por lo que se recomienda la asistencia de un informatico o la propia operadora.

" NOTA INFORMATIVA:

Recuerde, esta configuracidn puede ser realizada por su operadora, podra llamarles indicandoles
lo que quiere hacer y con los puertos anteriormente indicados ellos le haran la configuracion del ruter.

Servidor
En el servidor Unicamente hay que configurar el cortafuegos de Windows (o del antivirus con cortafuegos

que tenga instalado) para afiadir a la lista de exclusiones (o lista blanca) dos ficheros pertenecientes al
SQL server (base de datos) de forma que desde el exterior pueda realizarse la conexidn.

Estos ficheros son:

> SQLBrowser.exe
> SQLServr.exe

En caso de emplear el cortafuegos nativo de Windows, deberemos permitirlos en la lista de aplicaciones
permitidas de la red publica (si trabaja en la red local, ademas estaria marcada la opcion «Red privada»).

Permitir a las aplicaciones comunicarse a través de Firewall de Windows Defender

Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracién,

iCudles son los riesgos de permitir que una aplicacion se comunique? L=l

Aplicaciones y caracteristicas permitidas:

Mombre Privada Publica *

Servidor de protocolo DIAL

¥ Skype

SmartScreen de Windows Defender
Solucién de problemas recomendada
[ SonicWALL.MobileConnect

[ Spotify Music

SQL Browser Service EXE

SOL Server Windows NT - 64 Bit
SOL Server Windows NT - 64 Bit
SOL Server Windows NT - 64 Bit
SOL Server Windows NT - 64 Bit

[ Supervision de maquina virtual

DN EEEEEEEE
ORRKRRXREDEDRREREE O

Detalles...

fo)
&

Permitir otra aplicacion...

llustracién 8: Ejemplo de la lista blanca del cortafuegos de Windows con el acceso del SQL server a la red publica y privada.

Para mas informacién puede consultar el manual sobre como configurar cortafuegos de Windows

6 De hecho, es posible llamarles y ellos haran los cambios pertinentes de forma remota.
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Puesto de Red (dispositivo cliente)
No hay que realizar ninguna configuraciéon en los puestos de red. La Unica diferencia serd que, para

acceder al programa, habré que indicar en la casilla de «Servidor» la IP publica de la oficina/despacho o
lugar donde se encuentre el PC que hace de servidor (Y el nombre de instancia si existiera mas de una).
Con respecto al usuario y contrasefia, podra indicarse el que venga utilizandose con asiduidad.

[@) salir de MaGest Sal

llustracion 9: Ejemplo de teletrabajo con MaGest (instancia por defecto o Unica).

(LU Administrador

Servidor EREN:]

LU Administrador

' Contrasefia

ECLLLCl 5.5, 8. 8 \MICROAREA

Gestién despachos® Gestién despachos”

Build 3.32.2811 Build 3.32.2511

Salir de Gestion de Expedientes Salir de Gestion de Expedientes

llustracion 10: Ejemplo de teletrabajo para la version comercial con instancia predeterminada o Unica y con mas de una instancia.

Por ejemplo, si utilizamos la versién comercial de alguno de nuestros programas o el servidor de SQL
Server cuenta con una Unica instancia predeterminada, bastara con indicar iUnicamente la IP publica o el
nombre del ordenador servidor (ver ilustraciones 9 y 10a). En cambio, si en el servidor existieran varias
instancias de SQL Server o alguna versién distribuida por un Colegio u otra entidad (como en el ejemplo,
instancia con nombre «MICROAREA»), sera necesario indicar la IP publica, o el nombre del equipo
servidor, seguida de una barra invertida («\») y el nombre de la instancia correspondiente (ver ilustracién
10b).

-] FlEEE EeEEE EeEEE EEE e
SREFFEENAANGE OS5 S00E
JSUIPEIPEEEL Pl el P

A 15 lu lr ln ]u J I—; %, e

llustracion 11: Descripcion grafica para poder escribir la barra invertida o contra barra.
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Preguntas frecuentes

¢Es posible revertir la configuracién?
Si, no hay problema alguno. Es tan sencillo como deshabilitar el acceso de la base de datos en la red

publica en el cortafuegos de Windows o desactivar la redireccidn en el rdter. Por motivos de seguridad se
recomienda hacer ambos cambios. De esta forma, al deshabilitar, y no borrar, podremos alternar sin
problema segun las necesidades del momento.

¢Puedo trabajar de forma mixta?
Si, la gente podra trabajar en la red local (oficina/despacho) con total normalidad a la vez que una, o mas

personas, trabajan desde casa (u otro lugar) sin que el sistema se resienta.

¢Tiene algun coste?
No, puesto que se trata de una configuracidn relativamente sencilla y no se adquiere ningun servicio

extraordinario.

¢Podéis hacer vosotros la configuracion?
Lamentablemente no, Microarea no tiene las competencias como para gestionar su red o su rater. No

obstante, con la presente guia puede hacer la parte relativa al servidor y su compafiia de internet la
gestion del ruter.

¢Podré conectarme desde una Tablet 0 un movil?
El programa no ha cambiado, sélo que ahora la informacidn serad accesible desde internet, por lo que

seguiremos necesitando tener el programa instalado. Lamentablemente aun no hay versiéon Android o 10S

de nuestros programas.

¢Podré trabajar desde la web mediante el navegador?
No, esta solucidon no es una opcién web. Necesitaremos tener un ordenador (o Tablet con sistema

operativo Windows) con el programa instalado.

¢Es posible conectarse con un USB Wifi o compartiendo los datos con el mdvil?
Si, es posible. Cualquiera de nuestros programas no discrimina entre conexiones de internet, no obstante,

I6gicamente podran darse una serie de limitaciones en funcién de las capacidades del USB Wifi o los datos
del moévil, como pudieran ser la velocidad, la latencia o la cantidad de datos disponibles que podran hacer
que el programa vaya mas lento o inestable de lo habitual.

Informacion de utilidad

Teléfonos y correos electronicos
Teléfono Soporte Técnico: 96 338 79 20

Teléfono Departamento Comercial: 96 338 79 21

Correo Soporte Técnico: soporte.tecnico@microareanext.com

Correo Departamento Comercial: info@microareanext.com

Redes sociales:
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Glosario

Base de datos

Cable (conexidn red)

Cliente (Informatico)

Cliente-Servidor

Control remoto
Dispositivo
Dominio (red)
Escritorio remoto

Ethernet

Firewall o Cortafuegos

Instancia (SQL Server)
IP

IP privada

IP publica

ISP

Latencia

Lista blanca (Firewall)
Microsoft

Monopuesto

Nube

Puerto (Informatico)
Puesto de red

Red (Informatico)

Red privada

Red publica

Router
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Informacién almacenada en un soporte fisico para poder ser tratada por uno o mds
usuarios.

La conexion a la red se hace directamente mediante un cable RJ45 al ruter o switch.

Ordenador que se conecta a otro (servidor), mediante la red, para trabajar con la
informacién almacenada en una base de datos.

Modelo de disefio de software ideado para trabajar en red, especialmente con
bases de datos, de tal manera que un ordenador (servidor) provea la informacion a
los demandantes (Clientes).

Programa informdtico que se instala en dos dispositivos y permite el control de uno
mediante el otro.

Equipo informdtico, como pudiera ser un ordenador, portatil, Tablet, teléfono o
impresora, por ejemplo.

Gestion de la seguridad, credenciales y recursos de la red mediante la auditoria de
un servidor especializado.

Control remoto propio, e integrado en algunas versiones, de Windows de forma
nativa.

Denominacion técnica para referirse a una red local.

Herramienta informdtica, integrada o no en el sistema operativo, disefiado para
bloquear el acceso no autorizado al ordenador o a la red, permitiendo el mismo a
los sistemas autorizados. A modo de simil, funcionaria como una frontera politica.

Agrupacion centralizada de las bases de datos del usuario que utiliza el programa.
El identificador tnico de un dispositivo en la red.

El identificador de cada dispositivo en la red local.

El identificador de nuestro ruter en internet.

Proveedor de Internet (Orange, Vodafone, Jazztel, etc.)

El tiempo que tarda la informacion en ir y volver en la red, ya sea local o en internet.

Conjunto de aplicaciones con privilegios especiales excluidas de las reglas del
cortafuegos permitiendo asi su uso sin limitaciones.

Empresa tecnoldgica internacional con sede en EE. UU. conocida por desarrollar el
sistema operativo « Windows» o el paquete ofimdtico «Office».

Configuracion de nuestro programa para trabajar en un tnico ordenador.

Espacio de almacenamiento y procesamiento de datos y archivos ubicado en
internet, al que puede acceder el usuario desde cualquier dispositivo.

Punto de conexion por el que la informacion fluye entre dispositivos o una web.
Véase «Cliente».

Conjunto de ordenadores conectados entre si mediante un medio (normalmente un
ruter o Switch) cuya finalidad es compartir informacion y recursos.

Red de confianza o segura, como pudiera ser la red de casa o de la oficina.

Red abierta o protegida pero que no puede garantizarse un minimo de seguridad.
Un ejemplo seria el Wifi de un establecimiento de comida o la de un aeropuerto.

Término anglosajon para ruter.
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Ruter

Servicios (Windows)

Servidor

Sistema Operativo (SO)

SQL Server

Software

Switch

TCP/IP

Tipo de red (Windows)

VPN

Wifi (conexion red)

Windows
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Dispositivo informdtico que permite la conexion a internet a una red interna y
gestiona la misma.

Programa interno informdtico que se ejecuta en segundo plano dedicado a una
tarea especifica.

Ordenador que por sus caracteristicas provee de informacion a otros dentro de la
red. Puede ser un tipo de PC dedicado o no.

Software bdsico y principal cuya finalidad es permitir interactuar con el sistema
informdtico (Como, por ejemplo, Windows, MAC OS o Android, entre otros).

Gestor de bases de datos disefiada por Microsoft.

Combinacion de rutinas y procesos necesarios para que el PC funcione, como, por
ejemplo, el sistema operativo o los programas informdticos (antivirus, Office, etc.).

También conocido como «Conmutador», es un dispositivo informdtico que permite
enlazar o interconectar redes internas entre si.

Protocolo informdtico especializado en la comunicacion de servicios en la red.

La identificacion dada a la conexion de red existente en Windows, ésta puede ser
de dos tipos, privada o publica.

Tecnologia de red capaz de conectar un ordenador externo de la red local a la
misma mediante internet (requiero de la instalacion de un programa).

Conexion a la red mediante un dispositivo inaldmbrico (como un ruter o movil).

Sistema operativo para PC creado y desarrollado por Microsoft.

Copia de seqguridad

Cualquier sistema informatico esta expuesto a multitud de factores de riesgo, internos y externos, directos
e indirectos, que podrian poner en peligro la integridad légica y fisica de los datos hasta el punto de poder
sufrir una pérdida total e irremediable. Robos, incendios, inundaciones, golpes, roturas, problemas

eléctricos, infecciones de virus, ataques cibernéticos, ...son sélo algunos de los problemas que tristemente
pueden darse. Por todo ello, la copia de seguridad debe ser un pilar fundamental en el que se base la
seguridad de la empresa. Tal es la importancia de las copias de seguridad, que existe el dia internacional
de la copia de seguridad, el cual se celebra cada 31de mayo, para recordarnos los beneficios de disponer
de una copia en caso de emergencia.

Por esta misma razoén, todas nuestras aplicaciones disponen de una herramienta totalmente gratuita que,
bajo interaccidn del usuario, realizara la copia de seguridad (accesible desde el menu «Utilidades»,
«Copias de Seguridad»). Dicho asistente, ademds servird para restaurar las copias de seguridad, si fuera
necesario.

Adicionalmente a lo dispuesto en el parrafo anterior, si lo prefiere y para mayor comodidad, es posible
automatizar el proceso mediante la adquisicion del médulo especialmente disefiado para programar la
realizacion de las copias de seguridad. Podra obtener mas informacién contactando con nuestro
departamento comercial o llamando al 96 338 79 21 en horario de oficina (de9ha 14 hyde 16 hal9 h).

Para mas informacién, puede consultar el documento «Manual copia/restauracién de datos» en nuestra
web.
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Descarga de responsabilidad

Bl AVISO IMPORTANTE:
o

Microarea no se hace responsable de los posibles dafios, alteraciones, ataques o pérdidas de
informacion acaecidos en el servidor, algin ordenador o en la red debido a la manipulacion del antivirus,
firewall de Windows, ruter o cualquier otra causa relacionada.

De hecho, Microarea recomienda encarecidamente disponer siempre y en todo momento de las
herramientas y Utiles necesarias para salvaguardar la informacién, asi como garantizar su integridad y
proteccidn.
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