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Preambulo

Es posible que, tras instalar el antivirus Avast o actualizarse el mismo, algin programa informatico
(aplicacion) o algun recurso de red (unidades de red, carpetas compartidas, etc.) deje de funcionar, o por
lo menos, no lo haga con normalidad. Esto podra ser debido a la actuacion del propio antivirus.

Cualquier programa que se dedique a prevenir, buscar, detectar y eliminar virus o amenazas informaticas
basan su actividad en la busqueda por concordancias (bases de datos con los virus conocidos), analisis
heuristico (patrén de conducta de un virus ya conocido) y métodos de comportamiento (el antivirus
intenta predecir el funcionamiento del archivo). Es precisamente a causa de ese ultimo método de
detencion, profusamente extendido en los ultimos tiempos debido a la proliferacion de ataques
informaticos en la red (correos electrénicos maliciosos, descarga de ficheros infectados, etc.), cuando
pueden producirse problemas de conexion en una red local (casa, oficina o despacho) e incluso el
impedimento de la ejecucién de un programa correctamente instalado y completamente valido. El
antivirus bloqueara automaticamente la ejecucidn del programa que considere potencialmente
peligroso, aunque sea totalmente legitimo, sin interaccién del usuario, aunque es posible que lance
primero un aviso por pantalla. Este bloqueo se denomina “Falso positivo”.

El "Falso positivo”, como se ha indicado, se produce debido a la propia inteligencia del programa de
seguridad, el cual intentard predecir la naturaleza del fichero escaneado basandose en la posibilidad “de”
y no en la certeza de infestacién o amenaza, clasificando el fichero como infectado o malicioso, aunque
esté totalmente libre de virus o amenaza alguna, aplicando la maxima “Mds vale prevenir que lamentar” si
piensa que podria ser dafiino para el ordenador.

B AVISO IMPORTANTE:
o

La manipulacién del antivirus requerira de ciertos conocimientos informaticos basicos, por lo que,
en caso de carecer de ellos, seria recomendable contar con la asistencia de un técnico informatico.

Consideraciones previas

Puesto que el antivirus se instala en cada uno de los equipos de forma independiente, si tuviéramos algun
problema con el antivirus, podriamos tenerlo tanto en el servidor como en el puesto de red, por lo que el
presente manual servird tanto para uno, como para el otro.

Asi mismo, aunque en esta guia se centre en el programa Winlab (Gestion de Nominas) para ejemplificar
las actuaciones, es totalmente valido para cualquiera de las demas aplicaciones de Microarea, tan solo
habra que elegir el programa que corresponda.

De la misma manera, tampoco hay que olvidar que el antivirus, en especial su cortafuegos, podria
gestionar el acceso a la red (local o internet), por lo que, en caso de problema con la conexién contra el
servidor, deberia revisarse también la configuracién den Avast en relacidon con el SQL Server (Base de
datos).

" NOTA INFORMATIVA:

o Una forma sencilla de averiguar si el antivirus, y su cortafuegos, es el causante de los problemas
de conexidn o de inicio del programa es desactivarlo momentaneamente y comprobar que de esta forma
el programa funciona correctamente. Logicamente, la prueba deberd ser hecha bajo un entorno
controlado y bajo su total responsabilidad.

fMicroarea’
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¢Es necesario algin conocimiento previo para manipular el antivirus?
La manipulacion de cualquier programa informatico requiere de ciertas nociones, al menos basicas, sobre
computadoras. Adicionalmente, seria aconsejable conocer los fundamentos elementales de seguridad

informatica, como pudiera ser qué es un virus o un cortafuegos.

No obstante, en caso de necesidad, siempre podria contactar con su técnico informatico habitual para
ayudarle en el proceso, o en caso de no disponer de uno, usar el soporte técnico del propio antivirus (foro,
correo, teléfono, etc.) para que puedan solventarle el problema, o al menos, indicarle como hacerlo.

¢Es posible gue un técnico de soporte realice los cambios?

Por normal general no, nuestros operadores de soporte técnico no estarian autorizados, y por tanto no
podrian asumir la responsabilidad afiadida para realizar o efectuar modificaciones, cambios o alteraciones
de un software (programa) que no fuera de su competencia (y tampoco podrian dar soporte del mismo),
especialmente aquellos dedicados a la integridad, solidez o seguridad de los sistemas informaticos
(incluyendo la configuracion de la red local). No obstante, si que podrian, al igual que el alcance de esta
guia, intentar ayudarle, en todo aquello que esté en su alcance, para que no tuviera problemas con el
programa en relacion con el antivirus.

Primer escaneo del programa

Cuando se ejecuta cualquier aplicacion por primera vez, o se inicia tras haber aplicado una actualizacion,
el antivirus Avast escaneara el ejecutable en busca de posibles amenazas, en el ejemplo Winlab (aunque
pudiera ser el Magest, Maconta, EosWin, LexNext o Gestidon Expedientes en cualquiera de sus versiones),

mostrando el aviso por pantalla e impidiendo momentaneamente la ejecucion del mismo.

=

Archivo sospechoso detectado

& Avast

Hemos analizado WINLABB.exe para asegurarnos de que es seguro abrirlo.
También lo hemos enviado a nuestro Laboratorio de virus para que lo examine
con mas detenimiento.

Analizando... (Quedan aproximadamente 5

Ver detalles -

llustracion 1: Escaneando el programa.

De este escaneo, puede acontecer dos cosas totalmente distintas, que detecte que el programa es
totalmente legitimo y esta libre de amenaza:

& Avast

E

jBuenas noticlas! El archivo parece seguro

No hemos encontrado amenazas ocultas en WINLABS.exe.

CERRAR (20)

Ver detalles -

llustracion 2: Resultado del escaneo negativo.

fMicroarea’
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O que “entienda” que pudiera ser peligroso y bloquee el archivo identificdandolo como amenaza, pudiendo
enviarlo directamente a la cuarentena (o baul de virus). Sin embargo. Generalmente dejara a disposicion
del usuario la posibilidad de eleccion:

ool

Amenaza bloqueada
Hemos blogueadowINLAB8exe porque estaba infectado por IDP.Generic.
¢Qué quiere hacer?

MOVER A LA CUARENTENA MAS OPCIONES -

Ver detalles

llustracion 3: Resultado del escaneo positivo.

Fijémonos que, en el caso de haber detectado una posible infeccidn, no ha sabido identificar exactamente
gue amenaza es, y simplemente ha clasificado el fichero como “amenaza genérica IDP.Generic”. Nos
encontramos ante una falso positivo de libro. El antivirus entiende que el fichero puede ser
potencialmente peligroso, pero no ha sido capaz de especificar la amenaza.

En este caso, dado que los programas de Microarea son escaneados y publicados libres de virus, no hay
que “mover el fichero a la cuarentena” o proceder a su “eliminacidn”. Deberemos pulsar sobre “Mas
opciones” y elegir la eleccion de “permitir” el fichero para que pueda trabajar con la aplicacion.

El propio antivirus recordara la opcion elegida y no volvera a lanzar la ventana de escaneo hasta la proxima
actualizacién del programa, si no lo afiadié a la lista blanca, al entender que el fichero original ha sido
cambiado (actualizado?).

Revisando la configuracion del antivirus

El antivirus estd en constante ejecucién “observando” todo lo que acontece en el ordenador. A causa de
este comportamiento puede tratar de multiples maneras la relacién, y forma de interactuar, entre las
aplicaciones instaladas y el propio Sistema Operativo/Red (local o internet) y, por tanto, limitar o bloquear
el uso de las aplicaciones o funciones de red, impidiendo su uso al asumir su papel de protector.
Adicionalmente, mediante la configuracidon especifica del antivirus, podria limitarse este comportamiento
para evitar el exceso de celo en la proteccién del ordenador.

En caso de problemas, o haber interferido el antivirus en el correcto funcionamiento del programa,
deberemos revisar la configuracion del programa de seguridad y adecuarlo a nuestras necesidades
mediante la creacion de excepciones o reglas, que permitan identificar como software legitimo, y por
tanto benévolas, las aplicaciones interferidas incluyéndolas en la lista blanca, impidiendo de esta forma
el bloqueo de las mismas por parte del antivirus.

En términos generales, existen dos tipos de excepciones/reglas basicas, las que funcionan a nivel de
antivirus y las que se rigen por las reglas del cortafuegos (pues, aunque el antivirus y el cortafuegos estén
en la misma aplicacion de seguridad, son componentes totalmente diferentes y por tanto su
comportamiento, reglas y configuracién, independientes). Las primeras solo afectaran al ordenador en
cuestion y de forma local. Por el contrario, las segundas, afectaran a la comunicacién del PC con la red.

! Muchos antivirus consideran una actualizacién de un programa como posible amenaza, pues puede entender que se esta
intentando reemplazar un fichero legitimo por otro que quizas no lo sea.
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El antivirus Avast permite gestionar de forma rapida y sencilla la red a la que se conect? tipificandola vy,
en funcién del tipo indicado, establecer un nivel de seguridad u otro de forma predeterminada, llegando
al punto de poder generar problemas de conectividad entre ordenadores de una misma red o impidiendo
el acceso a la base de datos.

Excepcion antivirus (control de escudos y Cybercapture)
Para crear una excepcion a nivel de antivirus Unicamente hay que pulsar sobre el icono de

pantalla principal del antivirus:

|ll

menu” en la

-
o

Este equipo esta

Privacidad EJECUTAR ANALISIS INTELIGENTE

llustracion 4: Ubicacion del menu principal del Avast.

Tras haber pulsado sobre el icono, aparecera, de forma emergente, el propio menu con varias opciones:

© Introducir cédigo de activacién

vegador
~ Mis estadisticas
?) Ayuda

i) Acercade

llustracion 5: Opciones del menu.

Deberemos pulsar sobre “Opciones”, indicado por el simbolo de la rueda dentada. Este hecho, abrira una
nueva ventana:

ARADRUNAEXCERCION  ARADIR EXCEPCION AVANZADA
Proteccien

ARCHIVOICARPETA

llustracion 6: Insertando excepciones.
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|ll

Primero deberemos pulsar sobre “General” (1), a continuacién, sobre “Excepciones” (2). Si hubiera alguna
excepcion ya creada, apareceria en forma de lista en la parte inferior de la ventana. Para crear una nueva
excepcion, pulsaremos sobre el boton verde creado exprofeso para tal fin (3):

Afadir una excepclén

Anada la ruta de archivo, ruta de carpeta o dominio web a excluir.

@ una ruts, una pagina w

ANADIR UNA EXCEPCION ‘ EXAMINAR ‘

llustracion 7: Creando una excepcion.

Llegados a este punto, solo deberemos pulsar sobre el botén “Examinar” para localizar el fichero:

Seleccionar dreas X

O rsisimpotwt "
0[] BouncyCastle Cypto dl

0L Caleuolpf
-0 Cendamlust

0@ Cierteilab

0|s] CloseMSN
[84) Concliacion despidos
-~ Conciliacion salarios

-] Configuracién de servidor
0@ Contrata
Ol CopiaSegundad

~Q |4 cmedzdl

0|7 cped2_res_esdl

0% cwap3zdi

(0@ e

) WINI ARR 1

125-copia
195

Rutas seleccionadas:
‘”C MICAM\Winlab8\WINLABS exe”

Cancelar

llustracion 8: Seleccién del fichero a excluir.

En nuestro caso, como se trata del programa de ndminas “Winlab”, deberemos buscar en la carpeta de
instalacidn del programa (dependerd de la versién instalada?) el fichero de la aplicacién “Winlab8.exe3” y
“Aceptar” la seleccién:

Anadir una excepclén

Aniada la ruta de archivo, ruta de carpeta o dominio web a excluir.

/@ una ruta, una paging w

"C:NICAM\Winlab8\WINLABS exe"

ANADIR UNA EXCEPCION ‘ EXAMINAR

llustracion 9: Afiadiendo una excepcion.

" NOTA INFORMATIVA:

o Una forma facil de saber la ubicacion del ejecutable del programa es hacer clic derecho sobre el
acceso directo (generalmente situado en el escritorio) y pulsar sobre la opcién “Abrir ubicacion del
archivo”. Automdaticamente se abrira en el explorador de archivos la carpeta donde estd instalado el
programa. Solo habra que anotarse la direccion y el nombre del fichero para buscarlo y encontrarlo en el
propio antivirus.

2Enla carpeta raiz C:\ podra aparecer ICAM, ICAV, ICAB o Microarea.

30 “Winlab8”, es posible que tenga configurado Windows para que no se muestren las extensiones de los ficheros.

fMicroarea’
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Tras pulsar el botdn verde para confirmar la inclusién del fichero en la lista blanca de excepciones:

Intertoz de usuano

Excepclones

Actualizacién

fo wwwcyahoo.comir

ARADIRUNAEXCEPCION  ARADIR EXCEPCIGN AVANZADA

bloqueadasy ARCHIVO/CARPETA
ocmties.

CCAM\Winlab8\WINLABS.exe
Contrasena

Privacidad personal

llustracion 10: Excepcion creada.

Volveremos a la pantalla inicial de exclusiones, pero esta vez la lista estard rellena con el programa en

cuestion. Si fuera necesario, podria excluirse toda la carpeta entera (incluyendo subcarpetas) y no solo la

aplicacion para evitar los mismos problemas en cualquier otra parte del programa, como pudiera ser el
componente especifico que se encarga de las actualizaciones o el célculo de IRPF.

Excepciones (reglas) del cortafuegos

Por defecto, las reglas del cortafuegos estan establecidas de forma auténoma, en lo que denomina el
propio Avast, como “modo inteligente”. Esto es, conforme se vayan usando las aplicaciones se iran
gestionando y estableciendo las reglas automaticamente en funcidn de unos varemos preestablecidos.
Por tanto, deberemos gestionar las excepciones y revisar las lista negra o blanca del cortafuegos. Para

ello, deberemos acceder al menu principal pulsando sobre “Mend” y posteriormente pulsar sobre
“Opciones”, indicada esta opcidén con una rueda dentada.

Este equipo esta

LEOUTAS ARALSE TR

llustracion 11: Localizacidon del menu y las opciones de configuracion.

Una vez en las opciones, habra que elegir “Proteccion” (1) y después en “Cortafuegos” (2)

X Cerrar

Proteccion

Rendimiento

llustracion 12: Localizando las reglas del cortafuegos (nétese el “modo inteligente” activo).

fMicroarea’

Andiisis de virus
Cortafuegos

[Escudos basicos
Mantenga a los hackers bloqueados controlando lo que entra y sale de su equIpo.
i Permitir el Modo de Conexién Compartida a Internet

Inspector de Wi-Fi

Escudo de
ransomware

Cortatuegos
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Tras actualizarse la pantalla, la opcién “Ver reglas del cortafuegos” (3) estara activa. Deberemos pulsar
sobre ella para cambiar de pantalla y ver las reglas activas.

@ 2o

Lista de reglas

REGLASBASICAS  REGLASDERED  REGLAS DE APLICACION

llustracion 13: Reglas de aplicacion.

En esta nueva ventana, deberemos pulsar sobre “Reglas de aplicacién” (1). A continuacion, haremos clic
sobre “Mas” (2) y “Reglas de Filtro” (3):

Lista de reglas

REGLASBASICAS ~ REGLASDERED  REGLAS DE APLICACION

llustracion 14: Localizando las reglas por aplicacion.

Unicamente deberiamos buscar la aplicacién que tuviera el problema (sin olvidarnos del SQL Server, o la
base de datos) introduciendo el nombre en el recuadro rojo y revisar que no tuviera nada bloqueado (de
color rojo). Si asi fuera, deberiamos pulsar sobre el boton con forma de lapiz “Edicion” y cambiar la opcion
a “Permitir” (en verde).

Para mas informacion sobre las reglas del cortafuegos y la base de datos (SQL Server) puede consultar el
manual especifico sobre el cortafuegos genérico de Windows.

Aplicaciones bloqueadas (Cortafuegos)
El cortafuegos, al igual que el antivirus, dispone de una lista de aplicaciones bloqueadas (lista negra). Esta

lista se empleara como referencia para bloquear cualquier tipo de ejecucidn de cualquier aplicacién que
esté incluida. De esta forma, aunque quisiéramos abrir el programa, este no se ejecutaria, pues le
habriamos indicado al antivirus que no es un programa de confianza y previene su ejecucion accidental.

Que esté alglin programa incluido en dicha lista dependera de la configuracién del antivirus y/o de la
interaccion humana (es posible que el propio programa de seguridad pregunte qué hacer con X aplicacion
en algin momento dado, pudiendo elegir entre permitir o bloquear, y se haya seleccionado bloquear).
Por dicho motivo, deberemos revisar que no tengamos alguna de nuestras aplicaciones o la propia base
de datos (SQL Server) bloqueada en la lista y ésta sea la causa del problema.

Para acceder a las aplicaciones bloqueadas del cortafuegos deberemos ir a la opcidon “Proteccién” y
“Cortafuegos”.

fMicroarea’
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Proteccion

Analisis de virus

Escudo de acceso Real Site

llustracion 15: Accediendo al estado de cortafuegos.

En la nueva ventana deberemos pulsar sobre “Aplicaciones”. Por defecto sera la opcién que se abrira, no
obstante, nos cercioraremos de que sea esta la elegida.

& Avest Free Antivirus

dows NT - 64 Bit
BLoauear
Fvaccas moauenn |

oo |

moouean |

llustracion 16: Lista blanca y lista negra del cortafuegos.

Se abriran dos listados de aplicaciones, en la lista superior estaran las permitidas (en verde) que recibira
el nombre de lista blanca. Si desplazamos hacia abajo la ventana, veremos la otra lista, las aplicaciones
bloqueadas o llista negra.

En el caso que nos concierne, Winlab aparecerd en esta ultima lista, por lo que no podriamos trabajar con
el programa de néminas. Para desbloquear la aplicacion, o cualquiera que esté en la lista y sea necesario

quitar, pulsaremos sobre el simbolo “V” (1):

Aplicaciones bloqueadas

) 1aplicacién tiene bloqueado el uso de su acceso a Internet

" WINLAB8.0- Gestion Laboral

D) WINLAB 8.0- Gestién Laboral DESBLOGUEAR

Completaremos la accidn haciendo clic sobre la opcidn “Desbloquear” (2). De esta forma se eliminara de
la lista negra y pasara a formar parte de la lista blanca, permitiendo asi, el uso del programa.

Tipo de red
Como se comentd en la introduccion del capitulo, y al igual que hace Windows, el antivirus permite

“etiquetar” la red conectada con un tipo. En funcidn de este, se determinaran una serie de caracteristicas
y funcionalidades de seguridad automaticamente, las cuales indicardan como deberd comportarse el
antivirus/cortafuegos, llegando incluso al bloqueo total o parcial de aplicaciones y funciones de red.

Por tanto, si tenemos problemas de conexion, ya sea desde un puesto de red o desde el mismo servidor,
es posible que esté mal configurado el tipo de red y esté impidiendo que el programa funcione como
deberia.

fMicroarea’
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Podremos revisar el tipo de red, pulsando sobre la opcién “Proteccién” y después en “Cortafuegos”:

@ Avast Free Antwvinus

Proteccion

Analisis de virus Escudos basicos

Escudo de acceso Real Site

llustracion 17: Ubicacion del estado del cortafuegos.

En la nueva ventana que se habrd abierto, deberemos pulsar sobre la opcién “Redes” y apareceran tanto
la red a la que estamos conectados (especificando el tipo) como las redes en las que se conectd
recientemente.

Cortafuegos

Mantenga a los hack=r= blogu

Wi RED ACTUAL

Prvaciasa

REDES RECIENTES

Red2
Al fodqu o

HAGASE
FREMIUM

[ v

llustracion 18: Tipo de red establecida para la red conectada.

Si la red conectada, en el ejemplo “Red 2”, esta identificada como “Red de confianza” no deberia haber
problemas, sin embargo, si estuviera identificada como “Red que no es de confianza” el propio antivirus
aplicaria reglas especificas agresivas de proteccion para, precisamente, proteger el ordenador lo maximo
posible, pues se le estd indicando que estamos conectados a una red en la que no tenemos control sobre
ella, en la que no se sabe quién se conecta, que cifrado utiliza o no es posible gestionar la seguridad de la
misma. Seria el caso, por citar algunos ejemplos, de una red publica o privada, pero de uso publico, como
un hotel, cafeteria o restaurante, donde se esta expuesto a cualquier tipo de amenaza. Por tanto, si
estamos conectados a una red que es totalmente de confianza (como el despacho u oficina), deberiamos
cambiar el tipo de red a “Red de confianza”.

* NOTA INFORMATIVA: Sobre redes publicas o privadas de uso publico

La propia Oficina de Seguridad Internauta (OSl), perteneciente al Instituto Nacional de
Ciberseguridad (INCIBE), dependiente organicamente del Ministerio de Asuntos Econdmicos vy
Transformacién Digital (MINECO), especifica en sus consejos de proteccion en la red evitar al maximo el
uso de dichas redes, no obstante, en caso de necesidad nos ofrece una serie de pautas y recomendaciones
para minimizar el riesgo de sufrir algin problema de seguridad. Puede consultar dicha guia aqui.

fMicroarea’
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Preguntas frecuentes
A continuacion, se detallaran las preguntas mas habituales que suelen darse en relacién con en el
antivirus/cortafuegos y alguno de nuestros programas.

El programa no se abre (no se encuentra el fichero)
Si el programa ya no abre, es decir, hacemos doble clic sobre el acceso directo, pero no se abre o aparece

el siguiente aviso por pantalla:

Problema con el acceso directo *

T Se eliming el elemento "WINLABS.exe' al que hace referenda
este acceso directo. No obstante, puede restaurarlo desde la
Papelera de reddaje.

éDesea restaurar el archivo o eliminar el acceso directo?

Restaurar Eliminar Cancelar

llustracion 19: Problema con el acceso directo, el programa no existe.

Es debido a que el programa ha sido eliminado, o por lo menos movido de sitio, generalmente puede
haber ocurrido dos situaciones:

El fichero fue movido a la cuarentena
Si se mando el fichero a la cuarentena/baul de virus, bien por una accién manual o el propio antivirus lo

hizo automéaticamente. Sea como fuera, no importa, deberemos abrir el antivirus y de la cuarentena/badl
de virus recuperar el fichero. Generalmente la cuarentena se encuentra en el menu de “proteccion”:

& Avast Free Antvirus

Proteccién

Privacided

llustracion 20: Ubicacion de la cuarentena.

Una vez se abrid la cuarentena, no hay mas que buscar el fichero del programa de la lista y posicionar el
curso sobre él para que se active el menu de acciones. A continuacion, haremos clic en el botdn gris con
tres puntos al final de la linea:

@ Avast Free Antivirus

Cuarentena

Las amenazas detectadas se han bloqueado de forma segura aqui, por lo que
no pueden dafiar su equipo.

ARADIR ARCHIVO...

WINLABS exe CAICAM\Winlab8 18 de Feb de 2022 18557

Restable:

Enviar para analizar

llustracion 21: Recuperando el programa de la cuarentena.
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Con la finalidad que no sea bloqueado de nuevo en el futuro, la mejor opcién no es solo “restaurar” el
fichero, sino que deberemos elegir, y por tanto pulsar, sobre la opcidn “Restaurar y afiadir excepcidn”. De
esta forma, automaticamente, el antivirus devolvera el fichero a su lugar de origen (permitiendo volver a
entrar al programa) y creara una regla o excepcidn que posibilitara que, por descuido, error o de forma
auténoma, el fichero no vuelva a ser movido a la cuarentena.

El fichero fue eliminado
Si el fichero fue movido a la cuarentena y pasé mas de periodo de tiempo maximo (dependera de la

configuracion), su peso* era superior a x tamafio (también dependerd de la configuracién) o directamente
fue eliminado (bien pulsando directamente sobre la opcién o de forma automatica al realizar algun
andlisis) lamentablemente no habra nada que poder recuperar o restaurar. El fichero no estara en el disco
duro, por lo que la Unica solucidn sera ponerse en contacto con el departamento de soporte técnico o
reinstalar/reparar el programa.

El programa se abre, pero no inicia
Si accedemos a la pantalla de inicio del programa, esto eso, la ventana donde indicamos el servidor,

usuario y contrasefia, pero tras identificarnos e intentar acceder al programa este no se abriera (la
ventana de inicio si se cerrard), es sintoma inequivoco que el antivirus estda bloqueando la correcta
ejecucion del programa.

software

( . . . ® o* [ETELTY A dministrador
\
\ m

EEILLIS SERVIDOR

A )
Winlab.8
Build 8.1.1313

llustracion 22: Pantalla de inicio del programa o de sesion (Winlab).

En tal caso, deberiamos crear una excepcidn en el propio antivirus para evitar el bloqueo o pausar
proteccién del mismo, bajo su total responsabilidad, por lo menos hasta poder entrar al programa,
momento en el cual deberia restaurarse la proteccion (esta ultima opcidn seria la menos recomendable).

El programa se abre, pero no se conecta
Ejecutamos el programa, introducimos los datos para iniciar la sesion, pero no se abre el programa. Se

gueda la ventana de inicio “atascada” y se bloquea. Sefial es irrefutable del bloqueo de la base de datos
(SQL Server, no del programa) por parte del cortafuegos de Avast. Es decir, el antivirus si que permite la
ejecucién del programa, pero no la conexidn a la base de datos, por lo que el programa se queda a la
espera de poder recibir informacién hasta que el tiempo maximo de espera llega a su fin y Windows
interpreta que el programa no funciona correctamente.

4En informatica, el peso equivale al tamafio del fichero el cual es generalmente expresado en megas (megabyte MB).
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CEIELE Administrador
contrasefia CCTTCITCLINN

EEUL T8 SERVIDOR

Build 8.1.1315
Salir de WinLab

llustracion 23: Esperando el inicio de la base de datos (modo espera).

Para evitarlo, deberemos crear una excepcidn/regla en el propio Avast, revisar en el mismo el tipo de red,
o desactivar los controles de escudos al menos hasta poder iniciar la aplicacion. Esta Gltima opcidn no es
la mas correcta y debera ejecutarla bajo su responsabilidad plena, por lo que no se recomienda.

A pesar de todo, los problemas persisten

Recuerde que, nosotros no podemos dar soporte de una aplicaciéon que no es de nuestra competencia,
aunque con la presente guia intentemos ayudarle con la gestidon del antivirus en relacidn con nuestras
aplicaciones, por lo que si, tras seguir las indicaciones de este manual, los problemas persistieran, deberia
contactar con el soporte técnico del propio Avast para solventar el problema.

Informacion de utilidad

Teléfonos y correos electronicos
Teléfono Soporte Técnico: 96 338 79 20

Teléfono Departamento Comercial: 96 338 79 21

Correo Soporte Técnico: soporte.tecnico@microareanext.com

Correo Departamento Comercial: info@microareanext.com

Redes sociales:

Glosario

Aplicacion Programa informdtico disefiado como una herramienta para realizar operaciones o
funciones especificas.

Base de datos Informacion almacenada en un soporte fisico para poder ser tratada por uno o mds
usuarios.

Baul de virus Zona de contencidn del antivirus donde una aplicacién potencialmente peligrosa es
enviada para evitar su funcionamiento y por tanto su ejecucion en el ordenador.

Cable (conexion red) La conexion a la red se hace directamente mediante un cable RJ45 al ruter o switch.

CD-Key Conjunto de caracteres alfanuméricos que posibilita activar un programa
informdtico.

Cliente (Informatico) Ordenador que se conecta a otro (servidor), mediante la red, para trabajar con la

informacion almacenada en una base de datos.
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Cliente-Servidor

Control remoto

Cuarentena

Dispositivo

Dominio (red)

Ejecucion (aplicacién)
Ejecutable (aplicacion)

Escritorio remoto

Ethernet

Extension (archivo)

Firewall o Cortafuegos

Instancia (SQL Server)
IP

IP privada

IP publica

ISP

Latencia

Local (Red LAN)

Local (Localhost)

Lista blanca (Cortafuegos)

Lista negra (Cortafuegos)

Mega (Megabyte)

Microsoft

Monopuesto

Nube

Programa (informatico)
Puerto (Informatico)

Puesto de red
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Modelo de disefio de software ideado para trabajar en red, especialmente con
bases de datos, de tal manera que un ordenador (servidor) provea la informacion a
los demandantes (Clientes).

Programa informdtico que se instala en dos dispositivos y permite el control de uno
mediante el otro.

Véase Baul de virus.

Equipo informdtico, como pudiera ser un ordenador, portdtil, Tablet, teléfono o
impresora, por ejemplo.

Gestion de la seguridad, credenciales y recursos de la red mediante la auditoria de
un servidor especializado.

Inicio de la aplicacién informdtica.
Archivo con extension .exe que abre o inicia el programa o aplicacion.

Control remoto propio, e integrado en algunas versiones, de Windows de forma
nativa.

Denominacion técnica para referirse a una red local.

Cadena de caracteres precedidos por un punto que determina el tipo de fichero o
archivo.

Herramienta informdtica, integrada o no en el sistema operativo, disefiado para
bloquear el acceso no autorizado al ordenador o a la red, permitiendo el mismo a
los sistemas autorizados. A modo de simil, funcionaria como una frontera politica.

Agrupacion centralizada de las bases de datos del usuario que utiliza el programa.
El identificador tnico de un dispositivo en la red.

El identificador de cada dispositivo en la red local.

El identificador de nuestro ruter en internet.

Proveedor de Internet (Orange, Vodafone, Jazztel, etc.)

El tiempo que tarda la informacion en ir y volver en la red, ya sea local o en internet.

Conexion de red entre varios ordenadores generalmente ubicados en la misma
ubicacion fisica (como un hogar o una oficina)

El propio ordenador donde se estd trabajando.

Conjunto de aplicaciones con privilegios especiales excluidas de las reglas del
cortafuegos permitiendo asi su uso sin limitaciones.

Conjunto de aplicaciones que han sido incluidas en las reglas del cortafuegos
especificamente para ser bloqueadas y no puedan ser ejecutadas.

Expresado en MB, unidad de informacion (almacenamiento) estandar.

Empresa tecnoldgica internacional con sede en EE. UU. conocida por desarrollar el
sistema operativo “Windows” o el paquete ofimdtico “Office”.

Configuracion de nuestro programa para trabajar en un tnico ordenador.

Espacio de almacenamiento y procesamiento de datos y archivos ubicado en
internet, al que puede acceder el usuario desde cualquier dispositivo.

Ver aplicacion.
Punto de conexion por el que la informacion fluye entre dispositivos o una web.

Véase “Cliente”.
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Red (Informatico)

Red privada

Red publica

Router

Ruter

Servicios (Windows)

Servidor

Sistema Operativo (SO)

SQL Server

Software

Switch

Tamaiio (fichero)

TCP/IP

Tipo de red (Windows)

VPN

Wifi (conexién red)

Windows
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Conjunto de ordenadores conectados entre si mediante un medio (normalmente un
ruter o Switch) cuya finalidad es compartir informacion y recursos.

Red de confianza o segura, como pudiera ser la red de casa o de la oficina.

Red abierta o protegida pero que no puede garantizarse un minimo de seguridad.
Un ejemplo seria el Wifi de un establecimiento de comida o la de un aeropuerto.

Término anglosajon para rter.

Dispositivo informdtico que permite la conexion a internet a una red interna y
gestiona la misma.

Programa interno informdtico que se ejecuta en segundo plano dedicado a una
tarea especifica.

Ordenador que por sus caracteristicas provee de informacion a otros dentro de la
red. Puede ser un tipo de PC dedicado o no.

Software bdsico y principal cuya finalidad es permitir interactuar con el sistema
informdtico (Como, por ejemplo, Windows, MAC OS o Android, entre otros).

Gestor de bases de datos disefiada por Microsoft y usada por nuestras aplicaciones.

Combinacidn de rutinas y procesos necesarios para que el PC funcione, como, por
ejemplo, el sistema operativo o los programas informdticos (antivirus, Office, etc.).

También conocido como “Conmutador”, es un dispositivo informdtico que permite
enlazar o interconectar redes internas entre si.

Cantidad de espacio real que ocupa (pesa) un fichero en el disco duro. Se expresa
en byte, aunque generalmente en unidades que superiores como Kilobyte (KB),
megabyte (MB) o gigabyte (GB).

Protocolo informdtico especializado en la comunicacion de servicios en la red.

La identificacion dada a la conexion de red existente en Windows, ésta puede ser
de dos tipos, privada o publica.

Tecnologia de red capaz de conectar un ordenador externo de la red local a la
misma mediante internet (requiero de la instalacién de un programa).

Conexion a la red mediante un dispositivo inaldmbrico (como un ruter o movil).

Sistema operativo para PC creado y desarrollado por Microsoft.

Copia de seqguridad

Cualquier sistema informatico estd expuesto a multitud de factores de riesgo, internos y externos, directos
e indirectos, que podrian poner en peligro la integridad logica y fisica de los datos hasta el punto de poder
sufrir una pérdida total e irremediable. Robos, incendios, inundaciones, golpes, roturas, problemas
eléctricos, infecciones de virus, ataques cibernéticos, ...son sélo algunos de los problemas que tristemente
pueden darse. Por todo ello, la copia de seguridad debe ser un pilar fundamental en el que se base la
seguridad de la empresa. Tal es la importancia de las copias de seguridad, que existe el dia internacional
de la copia de seguridad, el cual se celebra cada 31 de mayo, para recordarnos los beneficios de disponer

de una copia en caso de emergencia.

Por esta misma razon, todas nuestras aplicaciones disponen de una herramienta totalmente gratuita que,

bajo interaccién del usuario, realizara la copia de seguridad (accesible desde el menu “Utilidades”, “Copias
de Seguridad”). Dicho asistente, ademas servird para restaurar las copias de seguridad, si fuera necesario.

Adicionalmente, si lo prefiere y para mayor comodidad, es posible automatizar el proceso mediante la
adquisicion del médulo especialmente disefiado para programar la realizacién de las copias de seguridad.
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Podra obtener mas informacidn contactando con nuestro departamento comercial o llamando al 96 338
79 21 en horario de oficina (de 9a 14 hyde 16 a 19 h).

Para mas informacidn, puede consultar el documento “Manual para la copia de seguridad y su posible
restauracion” aqui.

Descarga de responsabilidad

B AVISO IMPORTANTE:

El usuario es, y sera, el Unico responsable de la seguridad de su ordenador, u ordenadores, y su
red, y, por tanto, de las posibles consecuencias derivadas de las actuaciones o manipulaciones del
software instalado o cualquier otro tipo de proceder relacionado con la actividad informatica.
Microarea no se hace responsable de los posibles dafios, alteraciones, ataques o pérdidas de informacién
acaecidos en el servidor, puesto de red, y en general en algin ordenador o en la red debido a la
manipulacion del software de seguridad (Antivirus).

fMicroarea’



mailto:info@microareanext.com?subject=Información%20sobre%20módulo%20copia%20de%20seguridad
https://manuales.microarea.es/files/manual_copia_de_seguridad_y_restauracion.pdf

Notas

fMicroarea’



Notas

fMicroarea’



Notas

fMicroarea’



IMmicroarea’

software



